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 i 
Resumen 
Este trabajo consiste en la elaboración de un proyecto de investigación, 
orientado al estudio del Internet de las Cosas y los riesgos que presenta para la 
privacidad.  
En los últimos años se han puesto en marcha numerosos proyectos y se han 
realizado grandes avances tecnológicos con el fin de hacer del Internet de las Cosas 
una realidad, sin embargo aspectos críticos como la seguridad y la privacidad todavía 
no están completamente solucionados. El objetivo de este Trabajo Fin de Master es 
realizar un análisis en profundidad del Internet del Futuro, ampliando los 
conocimientos adquiridos durante el Máster, estudiando paso a paso los fundamentos 
sobre los que se asienta y reflexionando acerca de los retos a los que se enfrenta y el 
efecto que puede tener su implantación para la privacidad.  
El trabajo se compone de 14 capítulos estructurados en 4 partes. Una primera 
parte de introducción en la que se explican los conceptos del Internet de las Cosas y la 
computación ubicua, como preámbulo a las siguientes secciones. Posteriormente, en 
la segunda parte, se analizan los aspectos tecnológicos y relativos a la 
estandarización de esta nueva red. En la tercera parte se presentan los principales 
proyectos de investigación que existen actualmente y las diferentes áreas de 
aplicación que tiene el Internet del Futuro. Y por último, en la cuarta parte, se realiza 
un análisis del concepto de privacidad y se estudian, mediante diferentes escenarios 
de aplicación, los riesgos que puede suponer para la privacidad la implantación del 
Internet de las Cosas. 
 
   
 1 
Summary 
This paper consists of the preparation of a research project aimed to study the 
Internet of Things and the risks it poses to privacy. 
In recent years many projects have been launched and new technologies have 
been developed to make the Internet of Things a reality; however, critical issues such 
as security and privacy are not yet completely solved. The purpose of this project is to 
make a rigorous analysis of the Future Internet, increasing the knowledge acquired 
during the Masters, studying step by step the basis on which the Internet of Things is 
founded, and reflecting on the challenges it faces and the effects it can have on 
privacy. 
The project consists of 14 chapters structured in four parts. The first part 
consists of an introduction which explains the concepts of the Internet of Things and 
ubiquitous computing as a preamble to the next parts. Then, in the second part, 
technological and standardization issues of this new network are studied. The third part 
presents the main research projects and Internet of Things application areas. And 
finally, the fourth part includes an analysis of the privacy concept and also an 
evaluation of the risks the Internet of Things poses to privacy. These are examined 
through various application scenarios. 
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En los últimos años se han puesto en marcha numerosos proyectos y se han 
realizado grandes avances tecnológicos con el fin de hacer del Internet de las Cosas 
una realidad, sin embargo aspectos críticos como la seguridad y la privacidad todavía 
no están completamente solucionados. El objetivo de este Trabajo Fin de Master es 
realizar un análisis en profundidad del Internet del Futuro, ampliando los 
conocimientos adquiridos durante el Máster, estudiando paso a paso los fundamentos 
sobre los que se asienta y reflexionando acerca de los retos a los que se enfrenta y el 
efecto que puede tener su implantación para la privacidad.  
El trabajo se compone de 14 capítulos estructurados en 4 partes. Una primera 
parte de introducción en la que se explican los conceptos del Internet de las Cosas y la 
computación ubicua, como preámbulo a las siguientes secciones. Posteriormente, en 
la segunda parte, se analizan los aspectos tecnológicos y relativos a la 
estandarización de esta nueva red. En la tercera parte se presentan los principales 
proyectos de investigación que existen actualmente y las diferentes áreas de 
aplicación que tiene el Internet del Futuro. Y por último, en la cuarta parte, se realiza 
un análisis del concepto de privacidad y se estudian, mediante diferentes escenarios 
de aplicación, los riesgos que puede suponer para la privacidad la implantación del 
Internet de las Cosas. 
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Summary 
This paper consists of the preparation of a research project aimed to study the 
Internet of Things and the risks it poses to privacy. 
In recent years many projects have been launched and new technologies have 
been developed to make the Internet of Things a reality; however, critical issues such 
as security and privacy are not yet completely solved. The purpose of this project is to 
make a rigorous analysis of the Future Internet, increasing the knowledge acquired 
during the Masters, studying step by step the basis on which the Internet of Things is 
founded, and reflecting on the challenges it faces and the effects it can have on 
privacy. 
The project consists of 14 chapters structured in four parts. The first part 
consists of an introduction which explains the concepts of the Internet of Things and 
ubiquitous computing as a preamble to the next parts. Then, in the second part, 
technological and standardization issues of this new network are studied. The third part 
presents the main research projects and Internet of Things application areas. And 
finally, the fourth part includes an analysis of the privacy concept and also an 
evaluation of the risks the Internet of Things poses to privacy. These are examined 
through various application scenarios. 
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Este trabajo consiste en un proyecto de investigación orientado al estudio del 
Internet del Futuro, más conocido como el Internet de las Cosas, y los nuevos riesgos 
que presenta para la privacidad. Con este TFM se pretende profundizar en el mundo 
de la computación ubicua y del Internet de las Cosas, analizando paso a paso las 
bases sobre las que se asienta esta nueva red.  
En los últimos años Internet se ha ido convirtiendo progresivamente en una 
gran red que lo abarca todo y que interconecta numerosos sistemas y dispositivos. 
Esta nueva configuración de Internet es lo que se conoce como el “Internet de las 
Cosas”. 
El Internet de las Cosas es una idea de futuro que va asociada a un entorno 
ubicuo, en el que los objetos, máquinas y personas están conectados y pueden 
comunicarse entre sí.  
Según los expertos, en menos de 10 años, las redes personales tendrán que 
hacer frente a miles de dispositivos conectados a ellas. Cualquier objeto, desde un 
ordenador hasta un electrodoméstico o un sistema de alarma, deberá tener cabida en 
esta nueva red del futuro, que ya está dando sus primeros pasos. El Internet del futuro 
se caracterizará por su ubicuidad y accesibilidad desde cualquier lugar, por cualquier 
persona o dispositivo conectado a ella, y en cualquier momento. Este entorno que se 
presenta puede tener numerosas ventajas pero también se deberán tener en cuenta 
aspectos de gran importancia como la privacidad y la seguridad, dos grandes retos de 
este nuevo modelo de comunicación. 
El principal objetivo de este Trabajo Fin de Master es realizar un análisis en 
profundidad del nuevo Internet del futuro, conocido como el Internet de las Cosas, 
estudiando los fundamentos básicos sobre los que se asienta y mostrando las 
limitaciones que presenta en materia de privacidad y seguridad. En esta investigación 
se pretende ampliar y completar los conocimientos adquiridos durante el  Máster 
acerca del tema, analizando conceptos como el “Cloud Computing” o las 
comunicaciones máquina a máquina, estudiando las tecnologías implicadas en el 
desarrollo de esta nueva red y haciendo un repaso de los proyectos e iniciativas 
puestas en marcha en todo el mundo para su desarrollo. También se analizarán las 
múltiples aplicaciones y servicios que ofrece esta nueva tecnología así como los retos 
a los que se enfrenta. 
Este trabajo también tiene como objetivo reflexionar acerca de las 
consecuencias de la implantación del Internet de las Cosas en la sociedad actual, 
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analizando sus efectos sobre la privacidad mediante el estudio de varios escenarios de 
aplicación.  
El trabajo consta de 14 capítulos estructurados en cuatro partes diferenciadas: 
En la primera parte, se enmarca el tema a modo introductorio y se explica en 
qué consiste el Internet de las Cosas y el término de computación ubicua, uno de los 
conceptos clave a tratar. Esto servirá como preámbulo para la segunda parte. 
En la segunda parte se analizan las tecnologías y estándares que hacen 
posible el desarrollo e implantación del Internet de los Objetos. Una vez analizados los 
aspectos más técnicos de la red se pasa a desarrollar otros dos temas de gran 
importancia en este área: las comunicaciones máquina a máquina y la computación en 
nube o “Cloud Computing”. 
En la tercera parte del trabajo se estudian las diversas áreas y ejemplos de 
aplicación que tiene el Internet de las Cosas y se realiza un recorrido por los diferentes 
proyectos de investigación en la materia, muchos de ellos en sus comienzos. 
En la cuarta y última parte se estudia el concepto de privacidad y los riesgos 
que supone para ella la nueva red, analizando estas amenazas en diferentes 
escenarios de aplicación del Internet de los Objetos. En esta última parte también se 
reflexiona acerca de los grandes retos a los que deberá hacer frente el Internet del 
Futuro. 
 
 2 ¿Qué es el 
Internet de las 
Cosas? 
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El Internet de las Cosas es un concepto que hace referencia a la interconexión 
de objetos cotidianos en una red, desde un teléfono móvil a un vehículo. De esta forma 
los objetos adquieren una identidad propia, detectando el entorno en el que se 
encuentran e intercambiando información entre sí.  
El Internet de las Cosas es una idea de futuro que va asociada a un entorno 
ubicuo, en el que los objetos, máquinas y personas están conectados y  pueden 
comunicarse entre sí. Puede definirse como una infraestructura de red global dinámica 
con capacidades autoconfigurables basadas en estándares y protocolos de 
comunicación donde los “objetos” físicos y virtuales llevan asociados una identidad así 
como atributos físicos y personalidades virtuales  que se integran perfectamente en la 
red de la información. 
El término Internet de las Cosas, en inglés Internet of Things (IoT), fue acuñado 
por el Instituto de Tecnología de Massachusetts o Massachusetts Institute of 
Technology (MIT), el cual en el año 1999 comenzó a diseñar infraestructuras RFID 
(Radio Frequency Identification). En el 2002, su cofundador, Kevin Ashton, citaba en la 
revista Forbes: “Necesitamos un Internet de las Cosas, una forma estandarizada para 
que los ordenadores puedan entender el mundo real”. Este artículo se titulaba “El 
Internet de las Cosas” y fue el primer uso documentado del término en sentido literal. 
Sin embargo, ya en 1999 Neil Gershenfeld del MIT utilizó la misma idea en su libro 
“Cuando las cosas empiezan a pensar”, cuando escribió: “parece que el rápido 
crecimiento de la World Wide Web puede haber sido sólo la carga detonante para que 
las cosas empiecen a usar la red” [1]. 
En los últimos años, el término “Internet de las cosas” se ha extendido 
rápidamente. En 2005 ya se podía encontrar entre los títulos de algunos libros y la UIT 
(Unión Internacional de Telecomunicaciones) lo describía como “una promesa de un 
mundo de dispositivos interconectados que proveen contenido relevante a los 
usuarios”. 
En 2008 tuvo lugar la primera conferencia científica en esta área de 
investigación. Inicialmente, los políticos europeos sólo usaban el término en el 
contexto de las tecnologías RFID, pero los títulos de las conferencias relacionadas con 
dichas tecnologías, “De las tecnologías RFID al Internet de las Cosas” (2006) y “RFID: 
Hacia el Internet de las Cosas” (2007) sostenidas por la Comisión Europea ya aludían 
a una interpretación más amplia. Finalmente, en 2009, un plan de acción dedicado de 
la Comisión Europea interpretó el Internet de las Cosas como una evolución de 
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Internet “desde una red de ordenadores interconectados a una red de objetos 
interconectados”. 
El Internet de las Cosas está centrado fundamentalmente en los usuarios, pero 
puede tener un gran impacto en todas las áreas del conocimiento y de la actividad del 
ser humano. La cantidad de dispositivos y personas conectados a Internet ha ido 
creciendo exponencialmente en los últimos años, lo que ha generado también una 
enorme cantidad de información que viaja por la red. Esto ofrece una gran oportunidad 
de expansión para el Internet de las Cosas. 
Los servicios del Internet de las Cosas se basan en la idea de disponer de 
información en el lugar correcto y en el momento y contexto adecuados. Esto conlleva 
numerosos riesgos y representa un gran desafío tanto técnico como social. Por eso es 
necesario disponer de una gran base de datos donde almacenar toda esa información 
y una red que de soporte a la conexión de todos esos objetos con el fin de poder 
manejar el enorme flujo continuo de información al que da lugar el Internet de las 
Cosas. 
 
Figura 1. Disponibilidad del Internet de las Cosas 
Debido a esa gran base de datos que debe estar disponible en Internet para su 
acceso en cualquier momento o lugar y a que todos los dispositivos deben estar 
interconectados, es necesario establecer unas políticas de seguridad. También es 
necesario un sistema de identificación de los objetos o dispositivos que se encuentren 
conectados. Según la Unión Internacional De Telecomunicaciones (UIT) las 
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tecnologías para la identificación de dispositivos son: las tecnologías de Identificación 
por Radiofrecuencia (RFID),  los sensores inalámbricos, las tecnologías inteligentes y 
la nanotecnología. 
Todas estas infraestructuras de red y tecnologías son fundamentales para que 
se pueda llevar a cabo el intercambio de contenidos de forma eficiente y segura.  
El Internet de las Cosas representa una visión en la que los dispositivos y 
objetos ya no están desconectados del mundo virtual, sino que pueden ser controlados 
remotamente y actuar como puntos de acceso a los servicios de Internet. Esta visión 
se fundamenta en la creencia de que los avances en microelectrónica y en tecnologías 
de la información y comunicación que hemos presenciado en los últimos años y que 
aún siguen dando sus frutos en la actualidad, continuarán en un futuro inmediato. De 
hecho, gracias a la miniaturización de los dispositivos electrónicos, la constante caída 
de los precios y del consumo energético, cada vez más procesadores, módulos de 
comunicación y componentes electrónicos están siendo integrados en objetos 
cotidianos. 
Los objetos “inteligentes” juegan un papel clave en el Internet de las Cosas ya 
que las tecnologías de la información y comunicación embebidas en estos dispositivos 
potencian su utilidad. A través de sensores, dichos dispositivos pueden ser capaces de 
percibir el contexto o entorno en el que se encuentran, y gracias a sus capacidades de 
red pueden comunicarse con otros objetos, con servicios de Internet o interactuar con 
la gente. De esta forma “digitalizar” los dispositivos convencionales mejora en este 
aspecto sus funciones físicas ya que a estas hay que incorporar las capacidades de 
los objetos o dispositivos digitales, generando así un valor añadido. Los precursores 
de este desarrollo son ya visibles a día de hoy, cada vez más dispositivos, como 
bicicletas, cepillos de dientes eléctricos, lavadoras, etc. están siendo “digitalizados”. 
En otros campos de aplicación, la conexión a Internet de objetos utilizados por 
el hombre en su  vida cotidiana puede ser usada para determinar de forma remota su 
estado, con el fin de que  los sistemas de información puedan recoger datos 
actualizados sobre objetos y procesos físicos. Esto permite que muchos aspectos de 
la vida diaria puedan ser observados con un alto nivel de detalle y con un coste 
insignificante. Esto no sólo facilita la comprensión del trasfondo de muchos procesos 
sino que también permite un control y gestión más eficiente de los mismos. La 
capacidad de reaccionar ante determinadas sucesos de forma automática, rápida y 
con conocimiento no sólo ofrece nuevas oportunidades para hacer frente a situaciones 
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complejas o críticas sino que también facilita la optimización de una amplia gama de 
procesos de negocio.  
La interpretación en tiempo real de datos físicos que provienen de dispositivos 
utilizados en la vida cotidiana, puede conducir probablemente a la aparición de nuevos 
servicios que pueden generar grandes beneficios sociales y económicos. 
El Internet de las Cosas no es sólo el resultado de las nuevas tecnologías sino 
también de varios desarrollos técnicos complementarios que proporcionan 
capacidades que en conjunto ayudan a cerrar la brecha entre el mundo virtual y físico. 
Entre estas capacidades se encuentran las siguientes: 
• La comunicación y la cooperación: Los objetos tienen la capacidad de 
interconectarse con los recursos de Internet e incluso entre sí, para 
hacer uso de los datos y servicios y actualizar su estado. Son de gran 
relevancia tecnologías inalámbricas como GSM y UMTS, Wi-Fi, 
Bluetooth, ZigBee y otros estándares de red inalámbrica en la 
actualidad en desarrollo, en particular los relativos a las redes de área 
personal inalámbrica (Wireless Personal Area Network). 
• Capacidad de direccionamiento: En el Internet de las Cosas, los objetos 
pueden ser localizados y configurados de forma remota. 
• Identificación: Los objetos pueden ser identificados de forma única. Las 
tecnologías RFID (Radio Frequency IDentification), NFC (Near Field 
Communication) y los códigos de barras de lectura óptica son ejemplos 
de tecnologías con las cuales pueden ser identificados los objetos. La 
identificación permite que los objetos estén vinculados a la información 
asociada a un objeto determinado, y que dicha información pueda ser 
recuperada de un servidor. 
• Percepción: Los objetos pueden recopilar información relativa a su 
entorno mediante sensores, pudiendo grabar esa información, 
reenviarla o reaccionar directamente a ella. 
• Actuación: Los objetos contienen actuadores para manipular su entorno 
(por ejemplo mediante la conversión de señales eléctricas en 
movimiento mecánico). Estos actuadores se pueden utilizar para 
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controlar de forma remota los procesos del mundo real a través de 
Internet. 
• Procesado de información embebida: Los objetos inteligentes cuentan 
además de con capacidad de almacenamiento, con un procesador o 
microcontrolador. 
Estos recursos pueden ser utilizados, por ejemplo, para procesar e 
interpretar información de los sensores, o para que los productos 
dispongan de información de cómo han sido utilizados. 
• Localización: Las cosas inteligentes tienen conocimiento de su 
ubicación física, o pueden ser localizadas. Esto se consigue con 
tecnologías como GPS (Global Positioning System) o la red de telefonía 
móvil. 
• Interfaces de usuario: Los objetos inteligentes pueden comunicarse con 
la gente de manera apropiada (ya sea directa o indirectamente, por 
ejemplo a través de un teléfono inteligente). Aquí son de gran 
importancia nuevos paradigmas de interacción como interfaces de 
usuario tangibles, displays flexibles a base de polímeros o los métodos 
de reconocimiento de voz, imágenes o gestos.  
La mayoría de aplicaciones sólo necesitan algunas de estas capacidades, 
además la implementación de todas ellas suele ser bastante cara y requiere de 
grandes esfuerzos técnicos.  
Estas nuevas capacidades que ofrecen las cosas dan lugar a interesantes 
posibilidades de aplicación, pero estas vienen también acompañadas de los requisitos 
básicos relativos a las nuevas tecnologías e infraestructuras. De hecho, la 
infraestructura para el Internet de las Cosas no sólo debe ser eficiente, escalable, 
segura y confiable, sino que también debe cumplir con las expectativas sociales y 
políticas, ser ampliamente aplicable y debe tener en cuenta las consideraciones 
económicas. 
2.1. Hacia la Web de las Cosas 
A lo largo de los años se ha ido observando que el éxito de Internet se debe 
principalmente al uso de aplicaciones simples como el correo electrónico. 
¿QUÉ ES EL INTERNET DE LAS COSAS? 
 10 
Hoy en día, las tecnologías Web están ampliamente extendidas, cualquier 
persona puede acceder a servidores Web desde su ordenador personal, PDA o 
teléfono móvil. 
La Web de las Cosas (WOT) consiste en el uso de protocolos y tecnologías de 
Internet en una arquitectura PAN (Personal Area Network) centrada en el cliente. El 
ordenador, PDA o teléfono móvil del usuario funciona como un cliente, mientras que 
los nodos del área personal, PAN, funcionan como un servidor Web embebido. De 
esta forma el cliente puede acceder a cualquier servidor integrado en su PAN. En el 
caso de que múltiples usuarios puedan tener acceso a un objeto, este estará incluido 
en diferentes PANs. 
Según este enfoque el usuario es el único iniciador de las acciones en su red 
de área personal. Un usuario puede dar derechos a largo plazo a los objetos, lo que 
permite la interacción máquina a máquina o machine to machine (M2M). De hecho, las 
tecnologías Web no son sólo apropiadas para la interacción hombre-máquina, sino 
que pueden ser de gran valor para la comunicación entre máquinas. 
En las futuras redes las comunicaciones se establecerán principalmente entre 
los terminales y los centros de datos (como ocurre en el caso del Cloud Computing). 
El crecimiento de la capacidad de almacenamiento a un coste cada vez más 
bajo dará lugar a la disponibilidad local de la mayoría de la información requerida por 
las personas u objetos. Esto, junto con la mejora en el procesamiento y la 
conectividad, hará que los terminales ocupen un papel principal en las 
comunicaciones. Estos serán capaces de crear redes de comunicación locales y 
funcionar como un puente entre las mismas ampliando así, sobre todo en entornos 
urbanos, la capacidad de la infraestructura total. 
Esto probablemente determinará una visión diferente de las arquitecturas de 
red. El Internet del Futuro manifestará altos niveles de heterogeneidad de forma que 
objetos o cosas totalmente diferentes, en términos de funcionalidad, tecnología y 
campos de aplicación pertenecerán a un mismo entorno de comunicación. 
El Internet de las cosas dará lugar a una red dinámica de miles de millones de 
objetos inalámbricos identificables que pueden comunicarse entre ellos. Con esta 
nueva red surgirán conceptos como la computación omnipresente o ubicua y la 
inteligencia del entorno. 
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El Internet de las cosas acoge la visión de la mejora de la computación ubicua 
y la inteligencia del entorno mediante una capacidad de computación y comunicación 
completas entre los objetos conectados a la red. El Internet de Cosas fusiona el 
mundo digital y físico asociando diferentes conceptos y componentes técnicos: las 
redes omnipresentes, la miniaturización de los dispositivos, la comunicación móvil, etc. 
Las aplicaciones, servicios y redes deberán estructurarse de una manera 
completamente nueva. En un principio deberán superarse numerosos retos para 
conseguir establecer una conectividad global de redes ubicuas. Es importante que el 
diseño de la arquitectura para el Internet de las cosas soporte de forma efectiva las 
técnicas de sincronización y el almacenamiento en caché de datos en dos direcciones, 
así como puntos finales conectados a la red, que pueden ser utilizados tanto para el 
seguimiento de la ubicación y estado de los dispositivos, como para el envío de sus 
solicitudes e instrucciones. 
El Internet de las cosas implica una interacción entre el mundo real y físico y el 
digital o virtual: cada entidad física tiene su contraparte digital y su representación 
virtual; las cosas se hacen sensibles al entorno y contexto en el que se encuentran 
pudiendo comunicarse, interactuar o intercambiar información y datos. Mediante el uso 
de algoritmos de toma de decisiones en aplicaciones software, se pueden generar 
respuestas rápidas a fenómenos físicos en base a la información más reciente 
recogida sobre dichas entidades físicas y al examen de patrones en los históricos de 
datos obtenidos, ya sea para la misma entidad o entidades similares. Estas 
capacidades posibilitan la creación de nuevos servicios basados en la obtención de 
información en tiempo real, permiten adentrarse en procesos y relaciones complejas, 
manejar incidentes, monitorizar actividades humanas (la salud, los movimientos, etc.), 
mejorar la integridad de las infraestructuras (de energía, transporte, etc.), y la 
eficiencia en aspectos relacionados con el consumo energético. 
Todo, desde los individuos a los objetos, productos, datos, servicios o procesos 
estará conectado a la red del Internet de las Cosas. La conectividad podría convertirse 
en una especie de producto básico, a disposición de todos a un coste muy bajo. En 
este contexto, sería necesario crear un medio adecuado para comprender e interpretar 
correctamente la información, asegurando la protección contra el fraude y los ataques 
maliciosos (que crecerán inevitablemente a medida que se incremente el uso de 
Internet), garantizando la privacidad. 
En el mundo físico, las cosas responden a los estímulos de su entorno de 
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manera coherente. Por ejemplo, cuando una luz blanca incide sobre un objeto rojo, 
este absorberá casi toda la luz excepto la roja, que se reflejará. A nivel abstracto, en 
este caso la superficie coloreada sería el interfaz para el objeto y la luz que llega al 
mismo sería un mensaje enviado a dicho objeto, cuya respuesta sería el reflejo de la 
luz. La consistencia en las respuestas recibidas de las interfaces para cada mensaje, 
permite a los objetos interactuar con su entorno. Por lo tanto para hacer comprensible 
el mundo virtual, es necesario que haya coherencia entre los mensajes y sus 
respuestas. Esto se hace posible a través de interfaces estándar, que a su vez, 
facilitan la interoperabilidad. 
En la visión del Internet de las Cosas, es previsible que cualquier "cosa" tenga 
al menos una única forma de identificación. Televisores, vehículos, teléfonos móviles, 
alimentos, medicinas, libros, etc. deberían tener la capacidad de comunicarse entre sí 
y verificar sus identidades, a través del intercambio de  información. En ocasiones es 
conveniente que algunas "cosas" tengan múltiples identidades virtuales para poder 
participar en diferentes contextos y situaciones bajo diferentes "personalidades". 
Como se ha ido comprobando, existen grandes diferencias entre el Internet tal 
y como lo conocíamos hasta hace unos años y el Internet del futuro o Internet de las 
Cosas. A continuación se describen las más relevantes: 
• Diferencias en el hardware. El hardware en el Internet de las Cosas 
tiene un propósito y una apariencia diferentes. Mientras que las 
“terminaciones nerviosas” de Internet son principalmente los 
ordenadores personales y otros dispositivos como teléfonos móviles 
que requieren de acceso regular a la red eléctrica, en el Internet de las 
Cosas se trata de ordenadores de bajo consumo energético, en muchos 
casos incluso invisibles. Por lo general cuentan sólo con algunas de las 
funciones de los ordenadores personales habituales, pero a menudo 
incluyen capacidades de detección, almacenamiento y comunicación de 
una cantidad limitada de información. En la mayoría de los casos, no 
pueden interactuar directamente con los seres humanos. 
• Un mayor número de nodos de red en el Internet de las Cosas. Hoy en 
día, alrededor de cinco mil millones de dispositivos tales como teléfonos 
móviles, ordenadores personales, reproductores MP3, cámaras 
digitales, cámaras web, PDAs y servidores de datos están a disposición 
de una población de alrededor de 6,7 millones de personas, de los 
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cuales sólo 1,5 millones están utilizando Internet actualmente. Estas 
cifras parecen enormes, pero en comparación con el número de cosas 
que se crean diariamente en el mundo, no lo son. Estas estimaciones 
sugieren que habrá tantas cosas a nuestro alrededor que podrán 
funcionar como ordenadores, que en primer lugar, la gente no va a estar 
dispuesta ni se va a ver capaz de comunicarse directamente con todos 
estos objetos, y en segundo lugar, será necesario crear una nueva 
infraestructura de red, el Internet de las Cosas. 
• En los últimos años la velocidad de Internet ha aumentando 
enormemente. Hoy en día, se puede esperar que un hogar medio en 
muchos países disponga de acceso a Internet con un ancho de banda 
de al menos 1 MBit/s. Además con la implementación de tecnologías 
emergentes, tales como la fibra óptica, este ancho de banda se 
incrementa en gran medida.  
• Desarrollo de nuevas tecnologías y estándares para el Internet de las 
Cosas. En la mayoría de los casos, los esquemas de identificación y 
direccionamiento basados en Internet requieren demasiada capacidad 
para convertirse en parte de los “objetos inteligentes”. Por lo tanto, las 
comunidades académicas e industriales están buscando tecnologías 
estándares alternativas (IPv6, 6LoWPAN, etc.). Sin embargo, si el 
Internet de las Cosas deseara seguir el camino del Internet clásico, su 
arquitectura debería garantizar que cualquier ordenador pudiera 
acceder a cualquier objeto etiquetado. Por eso sería necesario un 
protocolo estándar global y un esquema de identificación y 
direccionamiento como puente de unión entre el Internet clásico y todos 
los “dispositivos inteligentes” pertenecientes al Internet de las Cosas. 
• Orientación a máquina frente orientación a usuario. La gran mayoría de 
los servicios basados en Internet están orientados hacia los seres 
humanos como usuarios, por ejemplo, la World Wide Web (WWW), el 
correo electrónico, el intercambio y la transferencia de archivos, el Chat, 
etc. Los atributos del Internet de las Cosas prácticamente excluyen a los 
seres humanos de la intervención directa. En la mayoría de sus 
aplicaciones, los objetos inteligentes se comunican entre sí y con los 
ordenadores conectados a Internet de forma máquina a máquina 
(Machine to Machine o M2M). Cuando los usuarios tienen que 
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participar, lo hacen a través de ordenadores personales y teléfonos 
móviles. 
• Enfoque a la detección frente a enfoque a la comunicación. La historia 
del éxito económico de Internet comenzó con la WWW, los primeros 
éxitos se consiguieron en las áreas de la publicidad (Google) y las 
compras (eBay o Amazon). El segundo impulso de Internet se debió 
principalmente a la capacidad de tratar el contenido generado por el 
usuario, de forma que la información no fuera sólo consumida por los 
usuarios, sino también generada por ellos. El Internet de las Cosas 
añade otra dimensión a la información. Permite que el mundo físico, las 
cosas y los lugares, generen datos de forma automática. De hecho, se 
puede decir que el Internet de las Cosas está orientado a la detección y 
medición del mundo físico.  
Después de analizar todas estas diferencias, se puede decir que el Internet de 
las Cosas puede considerarse como una prolongación de Internet para alcanzar el 
mundo físico de los objetos y lugares. Las aplicaciones del Internet de las Cosas 
pueden ser vistas como un subconjunto de las aplicaciones del Internet clásico, 
extendidas al mundo real. 
 
 3 Hacia el 
Internet del Futuro y 
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El Internet del futuro consistirá en miles de millones de dispositivos digitales, 
personas, servicios y otros objetos físicos con el potencial de interconectarse entre 
ellos, interactuar e intercambiar información sobre sí mismos y sobre su entorno. 
La visión del Internet del Futuro basado en protocolos de comunicación 
estándar considera la fusión de las redes informáticas, el Internet de las Cosas, 
Internet de los Servicios, Internet del Conocimiento, Internet de las Personas e Internet 
de las Redes en una plataforma de tecnologías de la información global de redes y 
dispositivos conectados. Por lo tanto, la definición del Internet del Futuro incluye todos 
estos conceptos: 
• El Internet para las Personas. 
• El Internet del Conocimiento. 
• El Internet de las Cosas. 
• El Internet de los Servicios. 
• El Internet de las redes y arquitecturas. 
3.1. El Internet de las Personas 
En los comienzos de Internet primaban los aspectos técnicos y tecnológicos, 
pero a medida que ha ido evolucionando factores como la comunicación, la 
transferencia de información entre personas y su interacción han ido adquiriendo más 
importancia, por eso actualmente se dice que Internet es más que un instrumento 
tecnológico ya que está formado por las personas que lo utilizan, “Internet es la gente” 
o “Internet is the people”. 
Para hacer Internet más cercano a los usuarios, el Internet del Futuro ha ido 
incorporando nuevas capacidades. Entre ellas está la movilidad, un elemento clave del 
nuevo Internet. En los últimos años la movilidad de Internet se está imponiendo cada 
vez más en la sociedad, de forma que los usuarios pueden acceder a la red desde 
cualquier lugar, en cualquier momento y desde una gran variedad de dispositivos, que 
se pretende que en un futuro próximo vaya aumentando, ya que con el Internet de las 
Cosas, prácticamente cualquier dispositivo podrá estar conectado a Internet. 
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3.2. El Internet del Conocimiento 
En un principio, Internet era considerado como una red de ordenadores para el 
acceso y la transferencia de información y datos. Pero con los años se han ido 
descubriendo las numerosas capacidades y aplicaciones que ofrece Internet, desde el 
acceso a fotografías, videos o música, hasta el descubrimiento de la realidad virtual a 
través de la cual muchos usuarios ya disponen de una segunda vida social paralela en 
Internet a través de interfaces como “Second Life”. 
Otro concepto para lograr una mayor integración del conocimiento es el 
conocido como “realidad aumentada”, a través del cual se pretende conseguir que los 
contenidos se integren con las percepciones reales de forma que aporten información 
adicional sobre el entorno. Para ello es necesario mejorar la manera en la que se crea 
y se transmite la información. Por ejemplo, ya hay en marcha varias iniciativas para 
mejorar la efectividad de la distribución de contenidos de video a través de redes “peer 
to peer” (P2P). También convendría optimizar los mecanismos de búsqueda de 
información y promover los sistemas de recomendación, una de las herramientas de 
búsqueda con más éxito, a través de los cuales los usuarios pueden realizar sus 
búsquedas y operaciones a través de Internet en base a las opiniones de otros 
usuarios.   
3.3. El Internet de las Cosas 
Uno de los objetivos a largo plazo del Internet del Futuro es el desarrollo y 
puesta en marcha del concepto “entorno inteligente”. Esta idea se basa en aprovechar 
las ventajas y capacidades que ofrecen los sensores y actuadores. Gracias a los 
sensores se puede obtener todo tipo de información y datos del entorno, y enviarla 
para su posterior procesado y utilización en diferentes servicios orientados al usuario. 
De esta forma se pretende que en un futuro cercano, cualquier dispositivo 
pueda conectarse a la red y a su vez a otros dispositivos para la transferencia de 
información. Así cada dispositivo podrá adquirir la información que necesite del 
entorno para su procesado y utilización en base al servicio que proporcione, y a su vez 
podrá facilitar información para que pueda ser utilizada por otros dispositivos además 
de por los usuarios.  
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3.4. El Internet de los Servicios 
Uno de los aspectos más importantes que deben tenerse en cuenta con la 
aparición del nuevo Internet es cómo adaptar nuestros sistemas y aplicaciones al 
Internet del Futuro y a sus nuevos servicios. 
El Internet de los Servicios como concepto debe extenderse hacia el 
almacenamiento y la computación en red y el concepto que existe actualmente de 
plataforma de servicio (Service Delivery Platform o SDP) debería evolucionar hacia lo 
que se llama Service Delivery Framework o SDF que permite la gestión del ciclo de 
vida de los servicios por más de un proveedor, promoviendo de esta forma la aparición 
de mercados abiertos en los que se combinan diferentes agentes y recursos con el fin 
de hacer llegar al usuario los mejores servicios.  
De la misma forma, las  tecnologías semánticas permiten la adaptación de las 
aplicaciones actuales, permitiendo la composición automática de servicios. Las 
tecnologías semánticas son una de las claves para conseguir una red inteligente, pero 
su implantación supone varios retos relacionados con la escalabilidad y la 
actualización de contenidos. 
En un futuro, las aplicaciones se basarán principalmente en las 
comunicaciones máquina a máquina, sin intervención directa de los usuarios. 
3.5. El Internet de las Redes 
Uno de los grandes retos que tiene el Internet del Futuro es gestionar y 
solucionar todos los problemas técnicos y de arquitectura que tienen las redes en la 
actualidad. Para construir el nuevo Internet será necesario también adaptar los 
protocolos existentes. 
Se pretende que la nueva red sea robusta, escalable, a prueba de fallos y que 
disponga de una conectividad avanzada, capaz de adaptarse a los distintos contenidos 
que transporte, a los diferentes patrones de tráfico y a los distintos requisitos de 
calidad de servicio.  La red debe ser autogestionable y capaz de auto repararse. El 
objetivo es conseguir proveer servicios sin apenas intervención de los usuarios, lo que 
se conoce como provisión automática de servicios. 
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Internet debe proveer soluciones de red que no sólo proporcionen conectividad 
sino también el almacenamiento y procesado de la información en lo que se conoce 
como Cloud Computing. 
Los grandes retos de esta nueva red son la seguridad, privacidad y 
confiabilidad en los servicios, plataformas y aplicaciones que se constituyen sobre ella. 
Entre los objetivos del Internet del Futuro se encuentran los siguientes: 
• La creación de nuevas aplicaciones que puedan ser utilizadas por los 
usuarios desde su hogar, su puesto de trabajo o cuando se encuentren 
en movimiento, de forma que la red sea capaz de adaptarse a las 
circunstancias y necesidades de cada persona ofreciendo los servicios 
que solicite en cada momento. 
• Hacer del hogar inteligente y del coche inteligente una realidad a través 
del diseño de aplicaciones que permitan unificar la prestación de 
servicios adaptados al usuario y cuyo mantenimiento sea automático. 
• Promover el uso de Internet en los servicios de e-salud, tanto en los 
centros hospitalarios como para su uso desde el hogar a través de la 
telemedicina. 
• Favorecer e incrementar el uso de la e-administración, la e-educación, 
etc. que aumenten la utilidad social de Internet y hagan de él una 
herramienta básica. 
3.6. La computación ubicua 
La computación ubicua es uno de los conceptos clave del Internet de las 
Cosas. La primera referencia a este término la hace el informático Mark Weiser al citar 
estas palabras: “Las tecnologías mas profundas son las que desaparecen. Se tejen a 
sí mismas en el tejido de la vida cotidiana hasta que no se distinguen de ello” [2]. 
Con esta definición surge una nueva forma de pensar en relación a los 
ordenadores y su uso y aparecen nuevas características como la de transparencia o 
desaparición de la tecnología y nuevas capacidades como la de interconexión de 
dispositivos en relación con la computación ubicua o pervasiva (pervasive computing).  
En 1998, Donald A. Norman, del MIT (Massachusetts Institute of Technology) 
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también hacía referencia en su libro “The Invisible Computer” a la capacidad de 
transparencia de los ordenadores, donde se planteaba la idea de un ordenador 
invisible orientado por tareas del usuario desde el enfoque de la psicología y el diseño 
[3].  
El concepto de Inteligencia Ambiental se desarrolla en la misma línea en base 
al punto de vista europeo de computación ubicua procedente de la Comisión Europea 
bajo el ISTAG (Information Society Technologies Advisory Group), al igual que el 
término de computación sensible (Sentient Computing) como implementación del 
modelo de computación ubicua centrada en la localización de objetos, propuesto por 
AT&T y la Universidad de Cambridge [4]. 
La Comisión Europea también promocionó otro trabajo en el año 2000 en torno 
al área de las tecnologías del futuro, en el que se hacía referencia al “Ordenador 
Desaparecido” (The Disappearing Computer) [5].  
En resumen, pueden considerarse características de la computación ubicua las 
siguientes: 
• La computación ubicua es soportada en dispositivos no tradicionales, 
normalmente de pequeño tamaño o invisibles, los cuales se mezclan 
con el entorno físico. 
• Normalmente es difícil de distinguir del mundo real ya que puede 
presentarse en forma de “objetos inteligentes”  o dispositivos digitales. 
• Los dispositivos suelen estar dotados de sensores para recopilar datos 
de su entorno, son sensibles al contexto en el que se encuentran lo cual 
les permite decidir y actuar de manera descentralizada. 
• Gran parte de los dispositivos son móviles y los trabajos para los que 
están programados dependen habitualmente de la localización 
geográfica o de la proximidad a otros dispositivos. Debido a esta 
movilidad no pueden formar parte de una red de comunicación fija. 
En base a estas características y capacidades, se puede aproximar el Internet 
de las Cosas como una evolución de la computación ubicua. 
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3.7. Miniaturización de dispositivos 
Cada vez los dispositivos son más pequeños y según dice la Ley de Moore 
formulada por el co-fundador de Intel, Gordon E. Moore el 19 de abril de 1965, cuyo 
cumplimiento se ha podido constatar hasta hoy, la capacidad de procesado de los 
microchips se duplica cada dieciocho meses. Esto hace que se creen equipos 
tecnológicos que pueden interconectarse para ser utilizados en comunicación. 
 
Figura 2. Ley de Moore 
En el año 1995, Siemens inauguró el mercado de las comunicaciones máquina 
a máquina con la creación del primer módulo compatible con el estándar GSM de 
telefonía móvil, el M1. Más tarde fabricantes como NOKIA y WaveCom mejoraron las 
prestaciones de las tecnologías para módulos inalámbricos. En la actualidad, los 
módulos inalámbricos pesan entre 8 y 12 gramos [6]. 
Gracias a la interconexión de estos procesadores inalámbricos se hace posible 
la omnipresencia de la computación ubicua, que está en cualquier parte y en cualquier 
dispositivo.  
Con el uso de sensores en miniatura, surgen nuevas capacidades de procesar 
información y comunicarla o transmitirla a cualquier lugar que se desee. Esto provoca 
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también la aparición de nuevas aplicaciones que pueden tener un gran impacto en el 
mundo de las telecomunicaciones. 
En la creación de software de computación ubicua se debe hacer distinción 
entre módulos y terminales. Mientras que los módulos inalámbricos se encuentran 
integrados en una solución o dispositivo, los terminales se consideran unidades 
independientes que pueden conectarse a la red de datos telefónica o con otros 
dispositivos mediante cable, Bluetooth, WiFi, etc. 
Gracias a los módulos inalámbricos y a la miniaturización de los componentes 
se está consiguiendo que la computación ubicua alcance un mundo de aplicaciones 
que hasta hace unos años eran impensables. Por ejemplo, los módems inalámbricos 
pueden aplicarse a la seguridad de los hogares, facilitando información del estado de 
sus casas a los usuarios y manejando de forma automática los electrodomésticos o el 
sistema de calefacción o iluminación. También puede emplearse la computación 
ubicua para el control de los módulos que forman parte de los vehículos, enviando por 
ejemplo un aviso al conductor si el automóvil entra en reserva de combustible e 
informándole de la gasolinera más cercana. 
Los sectores de mayor crecimiento en el área son: el equipamiento de 
“gadgets”, las comunicaciones máquina a máquina (M2M) y las aplicaciones en el 
sector del automóvil y el telecontrol con el que a través de sensores se pueden 
obtener datos por ejemplo de la contaminación, el tráfico, etc. para su transmisión y 
posterior procesado. 
3.8. Objetos Inteligentes 
La combinación de Internet y las tecnologías emergentes, como las 
comunicaciones de campo cercano (Near Field Communication), la localización en 
tiempo real y los sensores integrados permiten transformar objetos cotidianos en 
objetos inteligentes. Estos objetos son la base del Internet de las Cosas y dan lugar a 
nuevas aplicaciones informáticas. 
Un objeto inteligente puede definirse como un dispositivo con la capacidad de 
percibir el contexto o situación en la que se encuentra, interpretar dicho contexto y 
actuar en consecuencia.  
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Los expertos distinguen cuatro niveles de inteligencia, de menor a mayor: 
1) Identidad: El objeto se identifica de manera única. 
2) Ubicación: Es posible conocer dónde está el objeto o dónde ha estado. 
3) Estado: El objeto tiene la capacidad de comunicar su estado y sus 
características. 
4) Contexto: El objeto es capaz de percibir su entorno [7]. 
Visto de esta manera se podría decir que su comportamiento se asemeja al de 
cualquier ser vivo. Sin embargo, dicha afirmación no es del todo cierta ya que existen 
grandes diferencias entre unos y otros. La percepción de los objetos inteligentes se 
basa en la utilización de sensores, detectores de movimiento, sistemas de 
reconocimiento, etc. Por otro lado, la interpretación de la información percibida se basa 
en el uso de algoritmos en base a los cuales los objetos inteligentes reaccionan por 
ejemplo activando o desactivando otros dispositivos o sistemas como pueden ser un 
motor, un sistema de alumbrado, etc.  
Los objetos inteligentes son dispositivos con cierto grado de autonomía, ya que 
cuentan con la capacidad de decisión y no necesitan la acción del ser humano para 
poder llevar a cabo sus tareas. 
Los objetos inteligentes pueden clasificarse en dos grandes categorías: por un 
lado los que no cuentan con capacidad de aprendizaje y por otro los que sí disponen 
de esta capacidad y pueden modificar su comportamiento en función de las 
experiencias ocurridas en su entorno. 
La forma de percibir y actuar en consecuencia de los objetos inteligentes es 
opaca para el ser humano, sólo son visibles sus acciones. Mientras que en la 
interacción persona-persona, juega un papel muy importante la capacidad de 
predicción y comprensión de las acciones que posee el ser humano. Este es uno de 
los puntos clave de una interacción satisfactoria, que su comportamiento sea 
predecible. Por eso, uno de los grandes retos en el diseño de estos dispositivos es que 
sus acciones sean previsibles y que puedan ser comprendidas por el ser humano, de 
forma que éste pueda depositar su confianza en dichos objetos y en las funciones que 
realizan, de forma que estas no supongan ningún riesgo para el hombre. Según decía 
Donald Norman en su obra “The Design of Future Things”: lo inteligente no son los 
objetos, sino sus creadores [8]. 
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Los objetos inteligentes trabajando de forma aislada e individual pueden crear 
interesantes oportunidades para los nuevos servicios de información. Sin embargo, el 
verdadero poder de estos dispositivos surge cuando varios objetos unen sus 
capacidades con un fin común. 
Los objetos inteligentes proporcionan un modelo de arquitectura distribuida 
para el Internet de las Cosas. Debido a su doble naturaleza como dispositivos físicos y 
digitales estos objetos acentúan el hecho de que el Internet de las Cosas no se puede 
ver sólo como un sistema técnico, sino que también debe ser considerado como un 
sistema interactivo orientado al ser humano. Esto implica que debemos ampliar el 
diseño de objetos inteligentes más allá del hardware y del software, teniendo en 
cuenta aspectos relacionados con la interacción con otros dispositivos así como los 
aspectos sociales. 
El uso de los dispositivos inteligentes puede orientarse por ejemplo al ahorro de 
energía, uno de los objetivos que se persigue con el hogar digital. La vivienda ideal del 
futuro podría tener todos los aparatos dotados con capacidad de comunicación entre 
ellos y con la red eléctrica de forma que pudiera hacerse un uso más eficiente de los 
mismos y de la energía. Por ejemplo, encendiendo las calefacciones eléctricas durante 
las horas pico de energía y disminuyendo el consumo eléctrico por parte del resto de 
electrodomésticos del hogar, como el frigorífico, en ese margen horario.  Uno de los 
objetivos del uso de objetos inteligentes es educar y sensibilizar a la gente sobre el 
consumo y gasto energético, estableciendo por ejemplo diferentes precios durante las 
horas pico para que los usuarios puedan observar en sus hábitos cuándo producen un 
mayor gasto y ahorrar así energía y dinero. 
Los objetos inteligentes pueden facilitarnos mucho la vida siempre que estén 
correctamente diseñados y cumplan adecuadamente con sus tareas. Sin embargo, 
como veremos más adelante, uno de los problemas que puede conllevar la 
convivencia con objetos inteligentes es la confidencialidad de los datos y de la 
información transmitida en las comunicaciones entre dichos objetos. Además, al 
tratarse de dispositivos, estos también pueden ser susceptibles de ser atacados por 
virus como ocurre con los ordenadores y sistemas informáticos, pudiendo llegar a 
causar grandes daños. 
 
 4 Estandarización
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Mientras que el Internet actual es un conjunto de dispositivos bastante 
uniforme, en el Internet de las Cosas se muestra mayor nivel de heterogeneidad, con 
objetos de funcionalidad totalmente diferente, aunque los campos de aplicación y 
tecnología pertenecen al mismo entorno de comunicación. 
La normalización y estandarización son necesarias para garantizar la 
interoperabilidad y calidad del Internet de las Cosas. Para ello es de gran importancia 
conseguir una correcta captación de los datos a través de tecnologías de sensores, así 
como identificar correctamente todos los objetos que formarán parte de esta nueva 
red, para lo que las tecnologías RFID también juegan un papel muy importante. 
Se pueden diferencias cinco grandes tendencias que darán forma al futuro de 
las Tecnologías de la Información (TI), junto con la explosión de dispositivos ubicuos 
que constituyen el futuro del Internet de las Cosas: 
• Diluvio de datos: la explosión de la cantidad de datos recopilados e 
intercambiados. Las previsiones indican que en el año 2015 más de 220 
exabytes (220·1018 bytes) de datos serán almacenados. Serán 
necesarios nuevos mecanismos para encontrar, recopilar y transmitir 
datos. 
• Disminución de la energía necesaria para el funcionamiento de 
dispositivos inteligentes: el dispositivo o sistema tendrá que generar su 
propia energía. 
• Miniaturización de los dispositivos: el tamaño de los dispositivos se 
reducirá cada vez más. 
• Autonomía en la gestión: los dispositivos y sistemas contarán con 
capacidades de  autogestión, autoreparación y autoconfiguración. 
• IPv6 como una capa de integración. 
Para garantizar un correcto funcionamiento del Internet de las Cosas es 
necesario que exista una interoperabilidad entre protocolos. Una de las claves del 
éxito será la creación de estándares abiertos. 
Para abordar los problemas de interoperabilidad, varias alianzas de la industria 
y organizaciones de normalización han definido estándares de interoperabilidad, tales 
como Bluetooth, Infrarrojos, UPnP (Universal Plug and Play), etc. 
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En el marco del Internet de las Cosas, es de gran importancia para los 
proveedores y los clientes poder comunicarse adecuadamente a pesar de la 
heterogeneidad de las estructuras de información subyacentes disponiendo de un 
formato de intercambio de datos unificado dentro de un dominio específico. Esto se 
conoce como interoperabilidad semántica. Iniciativas tales como el Estándar 
Internacional de Registros de Metadatos (ISO / IEC11179) tienen como objetivo 
apoyar la interoperabilidad semántica entre datos estructurados. 
Cada estándar juega un papel importante proporcionando interoperabilidad con 
el fin de que los dispositivos puedan comunicarse con éxito entre sí, siempre y cuando 
cumplan con la norma. Sin embargo, un estándar por sí solo no puede resolver el 
problema de la interoperabilidad cuando existen múltiples estándares. Por ejemplo, si 
un usuario toma una foto con un teléfono móvil compatible con Bluetooth, no tendrá 
ningún problema en la impresión de la imagen en una impresora que también sea 
compatible con Bluetooth. Sin embargo, si hay un reproductor  multimedia basado en 
UPnP en la red del hogar, este podría tener problemas para mostrar la imagen en el 
reproductor. Por desgracia, nunca habrá una escasez de normas, sobre todo por la 
diversidad de objetos que existen. Por eso, los estándares deberían crearse 
anticipándose a futuros escenarios de múltiples dispositivos diferentes 
interconectados. 
Los estándares deben estar diseñados para soportar una amplia gama de 
aplicaciones y hacer frente a las necesidades comunes de una amplia gama de 
sectores industriales, así como a las necesidades y requerimientos de los ciudadanos 
y del entorno. Los estándares son necesarios para la comunicación bidireccional y el 
intercambio de información entre las cosas, su entorno, y sus homólogos digitales en 
la “nube”. 
Además, el diseño de estándares para el Internet de las cosas debe tener en 
cuenta un uso eficiente de la energía y de la capacidad de la red, así como respetar 
otras limitaciones como las regulaciones que restringen las bandas de frecuencia 
permitidas y los niveles de potencia para las comunicaciones de radio frecuencia. 
A medida que el Internet de los objetos se desarrolla, puede ser necesario 
revisar tal regulación y estudiar los medios para asegurar que exista capacidad 
suficiente para su expansión, tales como la asignación de espectro radioeléctrico 
adicional en cuanto esté disponible. Un desafío particular a este respecto es asegurar 
interoperabilidad mundial, particularmente para las cosas y los dispositivos que hacen 
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uso del espectro radioeléctrico. Históricamente, varias bandas del espectro de radio 
han sido asignadas con diferentes propósitos, como difusión de radio digital, TDT, 
telefonía móvil, conexión inalámbrica a Internet, etc. Por desgracia, las asignaciones 
de bandas de frecuencia no se distribuyen de forma homogénea y armónica en todas 
las regiones del mundo y algunas bandas que están disponibles para un propósito en 
particular en una región no se encuentran disponibles para el mismo propósito en otra 
región, ya que se están utilizando para un propósito diferente. 
La reasignación del espectro radioeléctrico es un proceso lento, que involucra a 
organismos gubernamentales, organismos reguladores y organismos internacionales 
como la Unión Internacional de Telecomunicaciones (UIT), así como a organismos 
regionales como el Instituto de Estándares de Telecomunicaciones Europeo (ETSI) o 
la Comisión Federal de Comunicaciones (FCC). Uno de los grandes retos es minimizar 
las interrupciones de servicios a los usuarios actuales del espectro radioeléctrico y 
planificar las futuras necesidades. Mientras tanto, muchos de los dispositivos del 
Internet de las Cosas  que utilizan el espectro radioeléctrico deberán ser capaces de  
emplear múltiples protocolos y frecuencias. Un ejemplo de ello es el estándar ISO 
18000-6C/EPCglobal UHF Gen2, que ha sido implementado utilizando frecuencias 
ligeramente diferentes dentro de la banda 860-960 MHz, según la región de operación, 
así como diferentes niveles de potencia e incluso diferentes protocolos. 
Entre los principales aspectos a tener en cuenta en la estandarización del 
Internet de las Cosas se encuentran los siguientes: 
• El diseño de servicios web como una plataforma común para publicar 
definiciones de servicios y para el intercambio de información de 
configuración entre varios hosts. 
• El diseño de formatos comunes de intercambio de datos para la 
transferencia de datos entre los diferentes sistemas. 
• Uso de las capas de protocolo de Internet o de una capa proxy IP, para 
conectar los nodos de red soportando múltiples tipos de tecnologías de 
red, formas de onda de radiofrecuencia, plataformas de radio, etc. 
• En los estándares del Internet de las Cosas deben definirse cada uno 
de los componentes e interfaces, como la interfaz de los dispositivos, 
los diferentes formatos de datos, los protocolos de red, las plataformas 
de servicios, las interfaces de cada aplicación, etc. 
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Mientras que la perspectiva de las cosas se centra en la integración de objetos 
genéricos en un marco común, la perspectiva de Internet empuja hacia una definición 
orientada a la red. De acuerdo con la alianza IPSO (IP de objetos inteligentes), un foro 
que se formó en el año 2008, la pila de IP es un protocolo que ya conecta a un gran 
número de dispositivos en comunicación y se ejecuta en muchos dispositivos que 
funcionan con baterías. Esto garantiza que IP tiene todas las cualidades para hacer 
realidad el Internet de las Cosas. A través de una adaptación de IP, incorporando el 
protocolo IEEE 802.15.4 en su arquitectura y mediante la adopción de 6LoWPAN, el 
despliegue a gran escala del Internet de las Cosas se hará posible [9]. 
En esta área se han propuesto también visiones semánticas del IO en base a la 
idea de que el número de dispositivos involucrados en el Internet del futuro será 
extremadamente alto, por lo que cuestiones relativas a la presentación,  
almacenamiento, búsqueda y organización de la información generada por el Internet 
de las Cosas se convertirán en tareas de bastante complejidad.  
La estandarización del Internet de las Cosas debería considerarse parte de la 
definición del Internet del futuro y de su proceso de normalización. 
4.1. Arquitectura del Internet de las Cosas 
La implementación del Internet de las Cosas está basada en una arquitectura 
que consta de varias capas, desde la capa de adquisición de datos a la capa de 
aplicación. Esta arquitectura en capas debe ser diseñada de forma que pueda 
satisfacer los requisitos de diferentes industrias, empresas, sociedades, etc. 
En la siguiente figura se representa una arquitectura de capas genérica. La 
arquitectura está dividida en dos partes con una capa de Internet entre ellas con el 
propósito de disponer de un medio común para la comunicación. 
Las dos capas inferiores contribuyen a la captura de datos, mientras que las 
dos capas superiores son responsables de la utilización de datos en las 
aplicaciones. A continuación se describen las funcionalidades de las distintas capas: 
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Figura 3. Arquitectura del Internet de las Cosas 
• Capa de borde (Edge layer): Esta capa de hardware se compone de 
redes de sensores, sistemas integrados, etiquetas RFID y otro tipo de 
lectores. Muchos de estos elementos de hardware proporcionan 
capacidades de monitorización y de identificación, almacenamiento y 
procesado de información. 
• Capa de acceso (Access gateway layer): En esta capa se lleva a cabo 
la primera etapa del manejo y tratamiento de datos. Se encarga de 
tareas como el enrutamiento de mensajes y la comunicación cruzada 
entre plataformas, si es necesario. 
• Capa Middleware (Middleware layer): Esta es una de las capas más 
importantes que opera en modo bidireccional. Actúa como interfaz entre 
la capa de hardware en la parte inferior y la capa de aplicación en la 
parte superior. Es responsable de funciones críticas como la gestión de 
información y la gestión de dispositivos, también se ocupa de 
cuestiones como el filtrado de datos, la agregación de datos, el control 
de acceso, etc. 
• Capa de Aplicación (Application layer): Esta capa, que se encuentra en 
la parte superior de la pila, es la responsable de la provisión de las 
diferentes aplicaciones a los usuarios del Internet de las Cosas [10]. 
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4.2. Organismos de estandarización 
4.2.1. ETSI  
ETSI (European Telecommunications Standards Institute) es el Instituto 
Europeo de Estándares de Telecomunicaciones creado en 1988 por el CEPT 
(Conférence européenne des administrations des postes et des télécommunications). 
Es el organismo encargado de crear estándares de aplicación mundial para las 
Tecnologías de la Información y Comunicaciones (TIC). Entre los estándares que ha 
desarrollado se encuentra el de la telefonía móvil GSM. 
ETSI está abierto a cualquier empresa u organización interesada en la creación 
de estándares de telecomunicaciones y de otros servicios relacionados. 
Entre los organismos de estandarización dependientes del ETSI se encuentra 
3GPP (3rd Generation Partnership Project) para redes UMTS (Universal Mobile 
Telecommunications System). 3GPP es un acuerdo de colaboración en tecnología de 
telefonía móvil que fue establecido en diciembre de 1998. 
El objetivo de 3GPP fue desarrollar las especificaciones técnicas de un sistema 
móvil 3G basado en redes GSM y mantenerlas incluyendo las posteriores tecnologías 
de acceso radio como GPRS (General Packet Radio Service) y EDGE (Enhanced Data 
rates for GSM Evolution). 
Con respecto al paradigma del Internet de las Cosas en general, actualmente 
se ha puesto en marcha un plan de estandarización muy interesante en el ETSI 
(European Telecommunications Standards Institute), que produce a nivel mundial 
estándares relacionados con las TIC (Tecnologías de Información y Comunicaciones). 
Dentro del ETSI, se creó también el Comité Técnico de comunicaciones Máquina a 
Máquina para llevar a cabo las actividades de normalización en sistemas M2M y redes 
de sensores. Los objetivos del comité incluyen: desarrollo y mantenimiento de una 
arquitectura M2M extremo a extremo, refuerzo de los esfuerzos de estandarización de 
comunicaciones M2M, incluyendo la integración de redes de sensores, el 
direccionamiento, la ubicación, la calidad de servicio, la seguridad, las interfaces 
hardware, etc [11]. 
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4.2.2. ETSI/TC/M2M 
Este grupo fue constituido en 2009 con el objetivo de definir una arquitectura 
para las comunicaciones M2M, identificar carencias en los estándares actuales y 
coordinar las actividades de otros grupos de normalización. En él participan tanto 
fabricantes como operadores. 
Su procedimiento de trabajo es diferente al de otros organismos. Se basa en 
cinco casos de uso a partir de los cuales se desarrollan las normas: 
1) Contador inteligente para smart grids o redes inteligentes. 
2) eSalud y aplicaciones para la salud. 
3) Usuario conectado o aplicaciones de hogar y oficina. 
4) Automóvil y aplicaciones de transporte. 
5) Ciudades automáticas o inteligentes. 
 
Estos cinco ámbitos son suficientemente amplios como para abarcar 
prácticamente la totalidad de los campos de aplicación de las comunicaciones M2M 
[12]. 
4.2.3. ITU-T  
ITU (International Telecommunication Union) es el organismo especializado de 
las Naciones Unidas para las tecnologías de la información y la comunicación (TIC). 
Tiene su sede en Ginebra (Suiza) y está formada por 191 Estados Miembros y más de 
700 Miembros y Asociados del Sector. La ITU-T hace referencia al Sector de 
Estandarización de Telecomunicaciones de la Unión Internacional de 
Telecomunicaciones (UIT). La función de la UIT-T es proporcionar estándares globales 
de telecomunicación. También se encarga de la asignación del espectro radioeléctrico 
y de las órbitas de satélite a nivel mundial así como de la elaboración de normas 
técnicas que garanticen la interconexión continua de las redes y las tecnologías [13]. 
4.2.4. ISO  
ISO (International Organization for Standardization) es la Organización 
Internacional de Estandarización encargada de promover el desarrollo de estándares 
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internacionales de fabricación, comercio y comunicación para todas las ramas 
industriales a excepción de la eléctrica y la electrónica. Su ámbito de trabajo abarca 
desde la creación de estándares para actividades tradicionales como agricultura y 
construcción, pasando por la ingeniería mecánica, la elaboración de estándares de 
fabricación y distribución, de transporte, hasta la normalización de las tecnologías de 
información y comunicación (TIC). ISO es una red formada por los institutos de 
normalización nacionales de 162 países, un miembro por país, con una Sede Central 
en Ginebra, Suiza, que coordina el sistema [14]. 
4.2.5. IEC  
IEC (International Electrotechnical Commission) es una organización de 
estandarización en los campos eléctrico, electrónico y tecnologías relacionadas. 
Numerosas normas se desarrollan conjuntamente con la ISO (normas ISO/IEC) [15]. 
4.2.6. ISO/IEC/JTC1/WG7  
ISO/IEC/JTC1/WG7 (Joint Technical Committee 1 of ISO and IEC) es el Comité 
Técnico Conjunto de ISO (International Organization for Standardization) e IEC 
(International Electrotechnical Commission). 
El objetivo de la norma ISO/IEC/JTC1 es la estandarización en el ámbito de las 
Tecnologías de la Información con el fin de normalizar soluciones genéricas orientadas 
a redes de sensores. Este grupo trabaja desde 2009 en el proyecto ISO/IEC 29182, 
“Reference architecture for sensor network applications and services”. El objeto es la 
especificación mediante una Norma Internacional multiparte de una arquitectura de 
referencia genérica y generalizada para redes de sensores [16]. 
4.2.7. IETF 
IETF (Internet Engineering Task Force) es una organización internacional de 
estandarización abierta a diseñadores de red, operadores, proveedores e 
investigadores interesados en la evolución de la arquitectura de Internet y el buen 
funcionamiento de la red. Está abierto a cualquier persona interesada. Fue creada en 
EE.UU. en 1986. IETF es mundialmente conocida por ser la entidad que regula las 
propuestas y los estándares de Internet. Utiliza una metodología de división en grupos 
de trabajo, cada uno de los cuales trabaja en un tema concreto con el objetivo de 
concentrar los esfuerzos. 
En cuanto a las actividades relacionadas con el Internet de las Cosas llevadas 
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a cabo por el Internet Engineering Taskforce (IETF), recientemente se ha formado el 
grupo IPv6 over Low Power Wireless Personal Area Networks (6LoW-PAN). 6LoWPAN 
ha definido un conjunto de protocolos que se pueden utilizar para integrar los nodos de 
sensores en redes IPv6. Otro grupo de trabajo en IETF es el llamado enrutado sobre 
redes de baja potencia con pérdidas (Routing Over Low power and Lossy), que ha 
desarrollado recientemente el proyecto del protocolo de enrutamiento RPL (Routing 
Protocol for Low power and Lossy Networks). Este será la base para el enrutamiento 
en redes de baja potencia y con pérdidas como 6LoWPAN [17]. 
4.2.8. W3C  
Las principales líneas de trabajo del consorcio W3C (World Wide Web 
Consortium) en relación a la estandarización del Internet de las Cosas se basan en los 
siguientes puntos: 
• Tecnologías de redes Ethernet. 
• WiFi y WiMAX. 
• Bluetooth. 
• ZigBee y redes de sensores. 
• Esquemas de direccionamiento en redes P2P (peer to peer). 
• Seguridad y privacidad en las comunicaciones. 
• Prevención de ataques de “phishing” denegación de servicio. 
• Diseño de soluciones de gestión de confianza. 
• Coordinación de dispositivos en aplicaciones distribuidas. 
• Mecanismos de transporte de eventos.  
• Interfaces de usuario remotos. 
• Adaptación dinámica a las preferencias del usuario, a las capacidades 
del dispositivo y a las condiciones ambientales [18]. 
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4.2.9. ANEC y BEUC 
La voz de los consumidores Europeos en materia de normalización (ANEC) y la 
Organización de Consumidores Europeos (BEUC) centran sus esfuerzos en hacer que 
los estándares abiertos cuenten con las siguientes características: interoperabilidad, 
neutralidad, seguridad, confiabilidad, protección de la privacidad y de los derechos 
fundamentales de los usuarios [19]. 
4.2.10. ECMA 
Ecma International es una asociación industrial fundada en 1961 y dedicada a 
la estandarización de las Tecnologías de la Información y Comunicación (TIC) y de los 
Productos Electrónicos (Consumer Electronics). 
Los objetivos de Ecma son los siguientes: 
• Desarrollar, en cooperación con organismos nacionales e 
internacionales, normas e informes técnicos con el fin de facilitar y 
estandarizar el uso de las Tecnologías de Información y Comunicación 
(TIC) y de los Productos Electrónicos (CE). 
• Fomentar el uso correcto de los estándares, influyendo en el entorno en 
el que se aplican [20]. 
4.2.11. NFC Forum 
NFC Forum es un consorcio industrial sin ánimo de lucro que coopera con otros 
grupos de estandarización como GSMA, JavaCard Forum, GlobalPlatform, etc. La 
interoperabilidad es uno de los objetivos más importantes, basarse en un estándar 
para el intercambio de bits no es la solución. Debe garantizarse la interoperabilidad en 
todas las capas. Además, durante el proceso de estandarización también debe tenerse 
en cuenta la seguridad.  
NFC opera a 13.56 MHz y cuenta con una transferencia de datos de hasta 424 
Kbits/segundo. Mientras que las capas de enlace física y de datos están 
estandarizadas por ISO, ECMA y ETSI (ISO 18092, 21481, 22536 y 23917; ECMA 
340, 352, 356 y 365; ETSI TS 102 190), es tarea del NFC Forum llegar a un acuerdo 
común en relación a los protocolos de datos, las medidas de seguridad y el resto de 
capas superiores [21]. 
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4.3. Proyectos de estandarización 
4.3.1. CASAGRAS 
El objetivo de CASAGRAS (Coordination And Support Action for Global RFID-
related Activities and Standardization) es proporcionar un marco internacional que 
reúna los estudios e investigaciones relacionados con la identificación por 
radiofrecuencia (RFID) y el Internet de las cosas, fundamentalmente con respecto a 
las normas y estándares. El paquete de trabajo CASAGRAS incluye lo siguiente: 
• Normas y procedimientos para las estandarizaciones internacionales en 
materia de RFID, incluyendo aplicaciones y normas de conformidad. 
• Cuestiones de regulación con respecto a los estándares RFID. 
• Sistemas de codificación global (GCS) en relación con los sistemas 
RFID. 
• Relación entre tecnologías RFID y computación ubicua. 
• Áreas de aplicación y estándares actuales y futuros. 
• Componentes socioeconómicos del uso de RFID [22] [23]. 
4.3.2. GRIFS 
GRIFS (The Global Interoperability Forum for Standards) es un proyecto de 
soporte iniciado en Enero de 2008 y financiado por la Unión Europea con el objetivo de 
mejorar la colaboración y por lo tanto maximizar la consistencia global de los 
estándares RFID. 
A medida que avanzamos desde aplicaciones RFID localizadas hacia el 
"Internet de las cosas" se pueden identificar tres niveles de estándares relacionados 
con la tecnología: 
• Estándares para los objetos físicos, dispositivos como lectores, 
etiquetas, sensores, etc. 
• Estándares de infraestructura para definir las comunicaciones, las 
estructuras y el direccionamiento. 
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• Los estándares de intercambio de datos. 
Hay otras dos áreas importantes de estandarización que también deben 
tenerse en cuenta: 
• Los estándares relativos a aspectos técnicos de la asignación por parte 
de los reguladores del espectro apropiado para usos RFID. 
• Los estándares relativos a la privacidad y seguridad que afectan al uso 
de RFID. 
Entre las tareas que se llevan a cabo en este proyecto se encuentran las 
siguientes: 
• Caracterización de las diferentes actividades de estandarización que 
tienen lugar en todo el mundo. 
•  Creación de una serie de actividades para difundir información acerca 
de la importancia de los estándares globales y para alinear el desarrollo 
de estándares RFID a nivel mundial. 
• Poner en marcha el fórum GRIFS (Global RFID Interoperability Forum 
for Standards), para asegurar la colaboración global entre las 
actividades de estandarización. 
A medida que aumentan el número y tamaño, la coherencia mundial entre 
estándares se convierte en un requisito absolutamente necesario.  
Estas actividades principalmente abarcan el seguimiento y localización de 
objetos y productos, así como su mantenimiento a lo largo de su ciclo de vida [24]. 
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4.4. Estándares GSM, GPRS, EDGE, UMTS, 
HSPA y LTE 
 
Figura 4. Evolución de estándares 
El sistema GSM (Global System for Mobile Communications) es el sistema 
digital para comunicaciones móviles terrestres desarrollado y utilizado, 
originariamente, en Europa pero que finalmente se ha convertido en un estándar 
mundial. 
Un sistema GSM es un sistema de comunicación celular a través de radio. El 
área a cubrir se divide en pequeñas células para obtener un mayor rendimiento del 
espectro asignado a cada operador y reutilizar los canales disponibles. 
La tecnología GSM se desarrolla con el objetivo de establecer un sistema de 
telefonía móvil que garantice a los usuarios el libre acceso a su red en toda Europa y 
la compatibilidad de los servicios de voz y datos.  
Las infraestructuras de red GSM constan de cuatro componentes: 
• Teléfono móvil o estación móvil (MS): La MS está compuesto por una 
antena, una unidad de transmisión y recepción, una fuente de 
alimentación, un altavoz y un micrófono. En el interior del teléfono móvil 
se aloja la tarjeta SIM. Esta es suministrada por el proveedor de la red 
como parte del contrato. 
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• Sistema de transmisión de red celular o Subsistema de Estación Base 
(BSS): Consiste en un controlador central o BSC (Base Station 
Controller), que monitoriza las conexiones de red y, si es necesario, 
realiza transferencias. Se pueden conectar numerosas estaciones base 
a un BSC. Cada estación base opera en una o más células o BTS 
(Base Transceiver Station), a las que las antenas están conectadas. 
• Subsistema de Red o NSS (Network Subsystem): El NSS se compone 
del Centro de Conmutación Móvil o MSC (Mobile Switching Center), que 
forman la central telefónica y el interfaz entre la red inalámbrica y la red 
telefónica. Además, el NSS incluye un Registro de Ubicación de 
Visitantes o VLR (Visitor Location Register) bajo la jurisdicción de la red 
inalámbrica. El HLR (Home Location Register), por su parte, almacena 
información sobre todos los participantes que son clientes de la red de 
proveedores. Los Centros de Autenticación o AUC (Authentication 
Center) son responsables de la autenticación, mientras que el Registro 
de Identidad de equipos o EIR (Equipment Identity Register) es opcional 
y almacena información sobre los números de serie de las estaciones 
móviles en uso. 
• Centro de Operación y Mantenimiento u OMC (Operation and 
Maintenance Center): Se utiliza para controlar y monitorizar la red 
celular en su conjunto. En una red GSM, esto implica fundamentalmente 
una red de conmutación de circuitos para comunicación de voz digital. 
Las señales de voz se digitalizan, y los datos resultantes se insertan en 
intervalos de tiempo o “time slots” para su posterior transmisión. En el 
extremo receptor, los datos se convierten en señales analógicas que 
son emitidas a través del altavoz de una MS.  
Las comunicaciones a través de GSM funcionan fundamentalmente de la 
siguiente manera: Al encender el móvil este envía una señal al controlador de 
estaciones base (Base Station Controller) a través de la estación base que esté dando 
cobertura en ese momento al terminal para que sea registrada en el VLR (Visitor 
Location Register). Al realizar una llamada, primero se solicita un canal de 
señalización para comunicarse con la red y enviarle la información necesaria 
(contenida en la tarjeta SIM) para el establecimiento de la llamada. Después se lleva a 
cabo una negociación de las necesidades (velocidad, trayecto, dirección de destino, 
técnica de corrección de errores empleada, etc.) del HLR (Home Location Register), a 
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partir de la cual se establece la comunicación según el resultado de dicha negociación. 
El sistema GPRS (General Packet Radio Service) fue introducido por el ETSI 
(European Telecommunication Standard Institute) para la segunda fase de GSM. Se 
basa en la comunicación por conmutación de paquetes, que permite el acceso a redes 
de datos y la conexión permanente a Internet (always-on). Además GPRS dispone de 
una velocidad de transmisión y un ancho de banda superiores a los de GSM. La 
tarificación no se realiza por tiempo de conexión sino por volumen de datos 
transmitidos. 
Las características de transmisión de datos GPRS se clasifican en clases 
(conocidas como clases multislot o clases GPRS). Las clases se subdividen según el 
número de intervalos de tiempo (time slots) necesarios para la transmisión de datos. 
Se hace distinción entre slots "downlink" y "uplink": Las clases más comunes de 
multislot son 1, 8, 10 y 12. Actualmente, la mayoría de de módems GSM/GPRS utiliza 
la clase 10. Para calcular la velocidad de transmisión de datos reales se debe utilizar 
el esquema de codificación GPRS empleado en cada caso. Existen cuatro esquemas 
de codificación: CS1, CS2, CS3 y CS4. Uno de los factores que determina qué 
esquema utilizar en una conexión activa es el grado de utilización de la red actual. Con 
cuatro “time slots”, la velocidad máxima real es de 85,6 kbps, pero normalmente sólo 
se alcanzan los 53,6 kbps. En la práctica, utilizando un módem de clase 10 sólo se 
puede confiar en alcanzar una velocidad de transmisión de entre 36,2 kbps y 85.6 
kbps en el “downlink”. 
En la actualidad, la tecnología EDGE (Enhanced Data Rates for GSM 
Evolution) se puede considerar como una evolución de los servicios GPRS, 
permitiendo por ejemplo lograr mayores tasas de transmisión de datos. Actualmente, 
las tasas estándar oscilan entre 150 y 200 kbps. EDGE consigue incrementar estas 
tasas utilizando un esquema de modulación más eficiente (8PSK en lugar de GMSK 
como con las redes GSM / GPRS). Bajo circunstancias ideales (con GPRS utilizando 
el esquema de codificación CS4), GPRS puede transmitir 21,4 kbps en un único “time 
slot”. Con el nuevo esquema de modulación que presenta la tecnología EDGE, es 
posible alcanzar una velocidad de 48 kbps por “time slot”. Por lo tanto, con ocho 
intervalos se puede llegar en teoría a 384 kbps. Hasta la fecha, EDGE ha sido 
introducido en más de 70 países como Austria, Suiza, Países Bajos, Francia, Polonia, 
Croacia, Turquía y Alemania. 
Las ventajas que proporcionan tanto GPRS como EDGE hacen que sean unos 
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de los estándares más atractivos para su uso en aplicaciones M2M, dónde suelen 
transmitirse pequeños volúmenes de datos pero es de gran importancia que exista 
conexión permanente entre los dispositivos. 
UMTS (Universal Mobile Telecommunications System) es un estándar que 
pertenece a la familia IMT-2000 (International Mobile Telecommunications) del sistema 
de comunicaciones móviles de tercera generación de la UIT (Unión Internacional de 
Telecomunicaciones). Permite la transmisión de datos a una velocidad 
considerablemente más alta que con el estándar GSM y ofrece una gama mayor de 
servicios.  
Fue desarrollado por el ETSI en 1998 específicamente para la red universal de 
telecomunicaciones móviles. Especialmente en el sector multimedia, gracias a sus 
altas tasas de transmisión UMTS debería ser capaz de soportar servicios de alta 
capacidad multimedia.  
Además de los servicios de voz y audio, incluye la rápida transmisión de no 
sólo datos, también gráficos y texto e imágenes en movimiento y videos. Hasta el 
momento, UMTS no se adecúa por completo a las aplicaciones M2M, ya que no 
cumple con los requisitos de hardware, la mayoría de los dispositivos UMTS sólo están 
disponibles en forma de teléfonos móviles. Sólo un escaso número de aplicaciones 
M2M usan UMTS para la transmisión de datos basados en imágenes. 
HSPA (High-Speed Packet Access) es un estándar que se basa en la 
combinación de tecnologías complementarias o posteriores a las tecnologías 3G de 
comunicaciones móviles. Es la optimización de la tecnología espectral UMTS, incluida 
en las especificaciones 3GPP (3rd Generation Partnership Project), versiones 5 y 6. 
Alcanza velocidades de hasta 14,4 Mb/s en bajada y hasta 2 Mb/s en subida, 
dependiendo del estado de la red. 
Las mejoras en eficiencia espectral de HSPA respecto a UMTS se logran 
mediante la utilización de nuevas técnicas de modulación 16QAM, la reducción de las 
longitudes de trama de radio y el uso de nuevas funcionalidades dentro de las redes 
radio. 
A finales de 2008 se lanzó un estándar más avanzado, Evolved HSPA o 
HSPA+, que fue adoptado en todo el mundo en 2010. Este nuevo estándar 
proporciona velocidades de datos de hasta 84 Mb/s de bajada y 22 Mb/s de subida. 
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LTE (Long Term Evolution) es un estándar de comunicaciones inalámbricas de 
datos de alta velocidad perteneciente también a la norma 3GPP, versión 8. Su objetivo 
es proporcionar una alta velocidad, tanto de descarga como de subida de archivos.  
Está basado en las tecnologías GSM/EDGE y UMTS/HSPA, incorporando 
mejoras en la capacidad y velocidad de las redes inalámbricas mediante el uso de 
nuevas técnicas de modulación y de procesado digital de la señal. Su interfaz 
inalámbrica es compatible con redes 2G y 3G.  
LTE proporciona una alta eficiencia espectral gracias a su interfaz 
radioeléctrica basada en OFDMA (Orthogonal Frequency-Division Multiple Access) 
para el enlace descendente, lo que permite el uso de un canal compartido por varios 
usuarios mediante la división de este en un conjunto de subportadoras; y SC-FDMA 
(Single-carrier Frequency-Division Multiple Access) para el enlace ascendente, que se 
basa en el uso de una única portadora que se transmite secuencialmente. Además, 
LTE ofrece flexibilidad de espectro para disponer de anchos de banda variables según 
el servicio y el uso de las diferentes bandas de frecuencia [25]. 
4.5. Protocolos y Estándares del Internet de 
las Cosas 
A continuación se presentan los diferentes protocolos que se han ido 
desarrollando en función de las necesidades de las redes de sensores inalámbricas o 
WSN (Wireless Sensor Network) para poder establecer comunicación entre los nodos 
a través del medio inalámbrico. 
4.5.1. Protocolo IEEE 802.15.4  
Este estándar fue creado en 2003 por el grupo de trabajo de IEEE LR-WPAN 
(Low Rate Wireless Personal Area Network). Se desarrolló con el fin de buscar un 
nuevo estándar para redes inalámbricas de bajo coste y consumo como las redes 
inalámbricas de sensores, ya que el uso de las prestaciones ofrecidas por las redes 
WLAN (Wireless Local Area Network) 802.11 en este tipo de aplicaciones suponía un 
coste excesivo. 
Este estándar se caracteriza por su flexibilidad de la red, su bajo consumo 
energético y su bajo coste. Se utiliza principalmente en aplicaciones que requieren de 
una baja tasa de transmisión de datos, como en aplicaciones médicas o de domótica. 
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El propósito de este estándar es definir las funcionalidades de la capa física y 
de control de acceso al medio: 
Capa Física (PHY): formada en realidad por dos capas físicas, cada una de 
ellas operando en un rango de frecuencias: 868/915 MHz y 2.4 GHz. De esta forma 
ofrecen tasas de transmisión de datos de 20/40 kbps y hasta 250 kbps 
respectivamente.  
Capa de Control de Acceso al Medio (MAC): su propósito es controlar el 
acceso al canal radio utilizando el protocolo CSMA/CA (Carrier Sense Multiple Acces / 
Collision Avoidance) también utilizado en redes Ethernet, que controla el tráfico de 
mensajes por la red testeando si ya hay una portadora sobre el medio. Se basa en un 
proceso de tres fases en las que el emisor primero escucha para ver si la red está 
libre, en caso de que lo esté transmite el dato y tras la transmisión espera un mensaje 
de reconocimiento por parte del receptor. De esta forma se asegura que el mensaje se 
recibe correctamente aunque debido a las dos transmisiones se reduce la eficiencia. 
La capa MAC proporciona soporte para la sincronización de red y confiabilidad en la 
transmisión utilizando códigos de redundancia cíclica (CRC) para la detección de 
errores [26].  
4.5.2. Protocolo Zigbee  
Zigbee fue desarrollado por Zigbee Alliance en 2004 con el objetivo de ser 
utilizado en aplicaciones que precisan de comunicaciones seguras con baja tasa de 
envío de datos, maximizando de esta forma la vida útil de sus baterías. 
Zigbee se basa en el estándar IEEE 802.15.4 al que incorpora nuevas capas 
de nivel superior ampliando así sus funcionalidades para su uso en redes inalámbricas 
de sensores (WSN). 
ESTANDARIZACIÓN 
 44 
 
Figura 5. Pila de protocolos Zigbee  
Las nuevas capas que incorpora este protocolo son:  
• Capa de Red (NWK): Es la capa encargada de ofrecer servicios a la 
capa de aplicación que permitan realizar operaciones sobre la capa 
MAC. Es decir, la capa de red hace de interfaz entre la capa MAC y la 
de aplicación. Para ello dispone de dos servicios, el servicio de datos 
también conocido con NLDE (Network Layer Data Entity) y el servicio de 
control o NLME (Network Layer Management Entity). La capa de red 
también lleva a cabo tareas de aplicación de la seguridad y asignación 
del direccionamiento de multitud de dispositivos.  
• Capa de Aplicación (APL): Esta capa está formada a su vez por tres 
subcapas: la subcapa de Soporte de Aplicación (Application Support o 
APS), la de dispositivo Zigbee (Zigbee Device Object o ZDO) y la de 
Objeto de Aplicación (Application Object). La subcapa APS se encarga 
de establecer la comunicación entre dos o más dispositivos, según sus 
servicios y necesidades, mediante el envío de mensajes. Dispone de 
dos interfaces: APSME-SAP (APS Management Entity Service Access 
Point) que proporciona servicios de localización y unión de dispositivos 
y la APSDE-SAP (APS Data Entity Service Access Point) que 
proporciona el servicio de transmisión de datos entre dos o más 
dispositivos que se encuentran en la misma red. La subcapa ZDO es la 
encargada de definir el rol de cada dispositivo dentro de la red 
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(coordinador o dispositivo final), y de establecer una conexión segura 
entre ellos. Por último, la subcapa Application Object ofrece soporte a 
las aplicaciones que se ejecutan sobre la pila de protocolo Zigbee 
mediante elementos denominados objetos de aplicación que son 
direccionados a través de identificadores de “endpoint” o “punto final” 
numerados del 1 al 240.  
Una red Zigbee suele estar compuesta por un nodo coordinador con 
funcionalidades completas (FFD: Full Function Device), responsable de la 
configuración y del funcionamiento interno de la red; uno o varios dispositivos finales, 
normalmente con funcionalidades reducidas (RFD: Reduce Function Device) para 
abaratar costes de implementación; y en ocasiones uno o varios routers que pueden 
utilizarse para extender la red más allá del rango de señal radio del nodo coordinador 
[27] [28]. 
4.5.3. Estándar 6LowPAN  
El problema que presenta el protocolo Zigbee es la incompatibilidad de su 
esquema de direccionamiento con el protocolo IP, lo que impide la interconexión con 
redes externas que hagan uso de este protocolo. 
IPv6 ofrece mayores ventajas que IPv4, entre ellas un espacio de 
direccionamiento más escalable y autoconfiguración sin estado por la que una 
máquina puede generar su propia dirección mediante una combinación de información 
disponible localmente y anunciada por los routers. Estas mejoras hacen de IPv6 un 
protocolo estándar capaz de interconectar de forma directa las redes externas con las 
WSN solucionando la problemática que presentaba Zigbee. 
Sin embargo el uso de IPv6 también supone un incremento en el tamaño de las 
direcciones y de la unidad máxima de transmisión (MTU) en 1280 bytes.  Por ello se 
crea 6LowPAN (IPv6 over Low Power Wireless Personal Area Network) para eliminar 
los inconvenientes que había en el transporte de los paquetes IPv6 a través de las 
redes inalámbricas de bajo consumo (LowPAN), específicamente en las redes 
basadas en IEEE 802.15.4. Para ello se define una capa de adaptación y se crean un 
conjunto de encabezados que permiten codificar de forma eficiente los encabezados y 
direcciones IPv6 dentro de encabezados de menor tamaño llegando a alcanzar hasta 
los 4 bytes [29]. 
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4.5.4. Protocolo NFCIP-1 
Este estándar define los modos de comunicación para la interfaz de 
Comunicación en Campo Cercano o NFC (Near Field Communication) y el Protocolo 
(NFCIP-1) mediante la utilización de dispositivos de acoplamiento inductivo que 
operan a la frecuencia central de 13,56 MHz para la interconexión de equipos 
periféricos informáticos. Define tanto el modo de comunicación activo como el pasivo. 
Esta norma especifica los esquemas de modulación, codificación, velocidad de 
transferencia, y el formato de trama de la interfaz de RF, así como los esquemas de 
inicialización y las condiciones necesarias para el control de colisión de datos. 
Además, esta norma define un protocolo de transporte, incluida la activación del 
protocolo y los métodos de intercambio de datos [30]. 
4.5.5. Protocolo ISO 18000-6C RFID o EPCglobal 
Gen2 
El protocolo EPCglobal Gen 2 (ISO 18000-6C) fue diseñado en base a los 
requisitos de rendimiento y otros aportes de la comunidad de usuarios finales, 
incluidos los minoristas y los fabricantes de bienes de consumo. En ISO 18000-6C se 
especifican los parámetros que deben tener los dispositivos que envían y reciben 
datos desde etiquetas UHF (Ultra High Frequency). También se determina cómo 
deben utilizarse los canales y las frecuencias así como el ancho de banda y otros 
aspectos técnicos.  
El principal objetivo de este protocolo es permitir que todos los participantes en 
una misma cadena de suministro codifiquen sus etiquetas de la misma forma, 
garantizando la interoperabilidad para poder compartir la misma infraestructura 
tecnológica [31]. 
Las normas ISO relativas a la RFID son: 
• ISO/IEC 11784-11785, ISO 10536, ISO 18000: sobre privacidad y 
seguridad de los datos. 
• ISO 14223/1: identificación por radiofrecuencia de animales, 
transpondedores avanzados e interfaz radio. 
• ISO 14443: orientadas a los sistemas de pago electrónico y 
documentación personal. Es muy popular el estándar HF, que es el que 
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se está utilizando como base para el desarrollo de pasaportes que 
incorporan RFID. 
• ISO 15693: estándar HF, también muy extendido, se utiliza en tarjetas 
sin contacto de crédito y débito. 
• ISO 18000-7: estándar industrial para UHF (para todos los productos 
basados en RFID activa) es promovido por el Departamento de Defensa 
de EEUU, la OTAN y otros usuarios comerciales de RFID activa. 
• ISO 18185: estándar industrial para el seguimiento de contenedores, a 
frecuencias de 433 MHz y 2,4 GHz. 
• ISO/IEC 15961: se encarga del protocolo de datos e interfaz de 
aplicación. 
• ISO/IEC 15962: sobre el protocolo de codificación de datos y 
funcionalidades de la memoria de la etiqueta RFID. 
• ISO/IEC 15963: sobre el sistema de trazado y monitorización que afecta 
a la etiqueta RFID. 
• ISO 19762-3: establece los términos y definiciones únicas de 
identificación por radiofrecuencia (RFID) en el campo de la identificación 
automática y captura de datos técnicos. 
• ISO 23389: estándar para los contenedores (normas de 
lectura/escritura). 
• ISO 24710: técnicas AIDC para gestión de objetos con interfaz ISO 
18000. 
4.5.6. Protocolo BITXML 
El protocolo de comunicación BiTXml ha sido diseñado para implementar un 
nivel de aplicación de la pila de comunicación OSI (Open System Interconnection), con 
el objetivo de estandarizar el intercambio de comandos e información de control en las 
comunicaciones M2M. 
Las especificaciones actuales del protocolo definen: 
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• La abstracción de una aplicación BiTXml de puerta de enlace o 
gateway. 
• La abstracción de un controlador BiTXml. 
• La sintaxis y la semántica de un conjunto de valores que se utilizan para 
intercambiar datos entre dos partes que se comunican. 
• La sintaxis y la semántica de un conjunto de comandos utilizados para 
manejar los dispositivos conectados a la aplicación BiTXml de puerta de 
enlace. 
• La sintaxis y la semántica de los eventos, generados por la aplicación 
BiTXml de puerta de enlace, a partir del reconocimiento de condiciones 
específicas en los dispositivos controlados. 
La sintaxis del protocolo se basa en lenguaje XML. 
A continuación se muestra el modelo de arquitectura del protocolo: 
 
Figura 6. Protocolo de comunicaciones BiTXml M2M  
Las partes que componen el modelo de referencia son: 
• Aplicación BiTXml de puerta de enlace o gateway: Consiste en 
cualquier tipo de aplicación de software “que hable el idioma BiTXml”, 
trabajando como una unidad de ejecución remota "inteligente". 
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• Controlador BiTXml: Cualquier tipo de aplicación de software “que hable 
el idioma BiTXml”, trabajando como unidad maestra para una o más 
aplicaciones BiTXml de puerta de enlace. 
• Red de transporte: Cualquier tipo de capa de transporte de red. 
• Puertos I / O: Puertos de conexión que permiten el control de cualquier 
dispositivo conectado.  
• Dispositivos: Cualquier tipo de dispositivo lógico o físico capaz de 
conectarse a los puertos I / O disponibles [32]. 
4.5.7. Protocolo M2MXML  
Se trata de un protocolo para las comunicaciones Máquina a Máquina (M2M). 
Los mensajes se representan como pequeños documentos XML (Extensible Markup 
Language) utilizando la codificación de caracteres Unicode de ASCII. 
Según este protocolo, los dispositivos se identifican por un identificador 
alfanumérico único de 128 bits representado por 32 caracteres hexadecimales. Un 
dispositivo puede tener uno o más sensores o actuadores que se identifican con una 
dirección alfanumérica que es única en el dispositivo.  
Objetivos de diseño de M2MXML: 
• El protocolo tiene que ser lo suficientemente riguroso como para poder 
utilizarlo en redes inalámbricas al mismo tiempo que garantiza un nivel 
de legibilidad para que el uso del mismo pueda ser comprendido 
rápidamente a partir de ejemplos y sea de fácil depuración.  
• Como su nombre indica, M2MXML se implementa utilizando el lenguaje 
XML. Esta elección se hizo para aprovechar una gramática ya existente 
y ampliamente conocida, y para permitir el uso de APIs (Application 
Programming Interface) para su manejo.  
• Con el fin de facilitar su uso en redes de baja disponibilidad, así como 
para disminuir la complejidad de las transacciones, M2MXML se 
compone esencialmente de mensajes completos independientes. Por lo 
general las transacciones se basan en un mensaje de solicitud o 
“request” seguido por un mensaje de respuesta. 
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• M2MXML no especifica nada acerca de los protocolos de transporte que 
pueden utilizarse. Se puede emplear cualquier protocolo utilizado en 
XML como http (Hypertext Transfer Protocol). 
• M2MXML está concebido con el fin de ser utilizado en una amplia gama 
de aplicaciones M2M. Por lo tanto no se ha diseñado incluyendo todos 
los posibles comandos y parámetros de configuración que serían 
necesarios definir en una aplicación compleja [33]. 
 5 Tecnologías
TECNOLOGÍAS 
 52 
La base del éxito de cualquier aplicación suele encontrarse en su interfaz con 
el usuario. Existen diferentes tecnologías ubicuas: RFID, códigos electrónicos de 
producto, redes de sensores, etc. 
Los dispositivos que se utilizan con mayor frecuencia para el desarrollo de la 
computación ubicua son los módulos y terminales inalámbricos que hoy en día son los 
componentes más innovadores en el área de la tecnología móvil de transmisión y 
recepción. 
Gracias a estos dispositivos inalámbricos diseñados con el menor tamaño y 
peso posibles, numerosos objetos y aplicaciones pueden comunicarse fácilmente sin 
que la distancia sea un problema para ello. Los módulos y terminales inalámbricos 
pueden convertir cualquier dispositivo en un objeto conectado a la red a través de 
telefonía móvil, lo que da lugar a un mundo de posibilidades en el área de la 
comunicación. 
5.1. Tecnologías de Identificación 
La función de identificación consiste en asignar un identificador único o UID a 
una entidad sin que de opción a la ambigüedad. En la visión del Internet de las Cosas, 
los objetos tienen una identidad digital, se identifican con un nombre digital y las 
relaciones entre las cosas se pueden especificar también en el dominio digital. Un 
identificador único para un objeto se puede traducir como un solo nombre permanente 
asignado a un objeto durante toda su vida útil. 
Algunos objetos también pueden tener direcciones de red (como direcciones 
IPv6), así como identificadores temporales dentro de grupos de objetos. Muchos 
objetos pueden estar compuestos de piezas reemplazables e intercambiables. Estas 
piezas también pueden tener sus propios identificadores únicos y es importante que 
los modelos de información del Internet de las Cosas permitan cambios de 
identificación, cambios de configuración y asociaciones entre identificadores con el fin 
de facilitar el seguimiento de los cambios de versión en los dispositivos. 
Con esta asociación y combinación entre objetos será necesario desarrollar 
esquemas a modo de árbol genealógico para la identificación de las piezas y 
componentes que forman parte de objetos tan complejos como puede ser un 
ordenador o un vehículo. Para ello es necesario crear un marco que soporte esta 
compartición de datos entre objetos y dispositivos. 
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Mediante la asignación de una identidad única a cada cosa u objeto que forma 
parte del Internet de las Cosas, es posible referirse a cada cosa como un individuo o 
entidad con sus propias características e información recopilada a lo largo de su vida 
útil, su patrón de flujo propio a través del mundo real y su propia secuencia de 
interacciones con otras cosas. Es importante que estos identificadores sean únicos en 
el mundo, duraderos (por lo menos tanto como el dispositivo al que están asociados) y 
que tengan consistencia independientemente de la ubicación actual del dispositivo o la 
conectividad de la que disponga la red en la que se encuentra actualmente el objeto, 
con el fin de que sea posible recolectar información sobre una cosa, aun cuando esa 
información sea recopilada y pertenezca a diferentes entidades o se encuentre en un 
gran número de bases de datos y sistemas de información. 
Muchas cosas pueden considerarse réplicas casi idénticas pertenecientes al 
mismo tipo de producto, con una serie de propiedades comunes dentro de una misma 
clase. Puede ocurrir que en una solicitud de una cosa en particular no siempre se 
especifique el identificador o ID único de ese objeto, sino que se trate de una petición 
genérica de una cosa que pertenece a una clase en concreto. Por tanto, es importante 
que el Internet de las Cosas soporte la creación de identificadores únicos de forma que 
también sea posible hacer referencia a una clase particular de objetos, así como a 
cada entidad individual dentro de esa clase, con el fin de poder recopilar información 
referente tanto a una clase como a cada objeto en particular. 
También es importante que los ciudadanos, empresas y organizaciones 
puedan crear identificadores únicos de las cosas de forma fácil, asequible y autónoma, 
al igual que pueden crearse usuarios únicos para páginas web y otros recursos de 
Internet, garantizando al mismo tiempo que no hay dos entidades que cuenten con el 
mismo identificador. En el Internet actual, esto se logra típicamente a través de 
estructuras jerárquicas de identificación, en las que cada nivel de la jerarquía es sólo 
responsable de garantizar la unicidad entre los miembros del nivel inferior. Ejemplos 
conocidos de estos identificadores estructurados jerárquicamente son los números de 
teléfono, URIs (Uniform Resource Identifiers), nombres de host de Internet y 
subdominios, etc. Sería importante crear “clases de cosas" con sus propios espacios 
de nombres. Otra forma de describir o hacer referencia a un espacio de nombres sería 
mediante dominios. 
Sin embargo, también es interesante que el Internet de las Cosas soporte 
identificadores “opacos”, en los que la estructura interna de la jerarquía no sea 
evidente, lo que es de gran importancia cuando las partes no autorizadas pueden ser 
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capaces de leer la información de una clase pudiendo poner en peligro la privacidad y 
seguridad de un ciudadano o entidad. 
Podría haber un identificador de espacio de nombres “opaco” que no formara 
parte de la estructura de espacio de nombres jerárquico ni revelara ninguna 
información sobre el objeto que se está identificando. Por ejemplo, esto podría tener  
su aplicación en la identificación exclusiva de los medicamentos administrados a un 
paciente, especialmente cuando se utilizan las tecnologías inalámbricas de 
identificación que carecen de medidas adecuadas de privacidad. 
Es importante entender que los identificadores pueden referirse a nombres y 
direcciones. Pero como puede haber varias direcciones de información y servicios 
relacionados con un objeto, es probable que sea más útil garantizar que a cada cosa 
se le asigne un nombre único y que se utilicen mecanismos de búsqueda y servicios 
de referencia para obtener direcciones de información y servicios, incluidos los 
provistos por el creador del objeto y los aportados por aquellos que han interactuado 
con el producto en algún momento de su vida. Por otra parte, es importante que los 
identificadores no estén limitados por las tecnologías utilizadas actualmente para 
almacenar y comunicar identificadores únicos, ya que se debe tener en cuenta la 
constante evolución de las tecnologías para el transporte de datos. 
Además, como se indica en la norma ISO 15459, existen múltiples autoridades 
encargadas de la asignación de identificadores y es importante que en el Internet de 
las Cosas se reconozca su participación legítima pero no exclusiva en dicha tarea, ya 
que como se ha dicho anteriormente, debería ser posible que cualquier persona 
pudiese utilizar URIs (Uniform Resource Identifiers) para crear identificadores únicos 
de las cosas. 
Hoy en día existen varios esquemas de identificación por lo que se requiere 
que exista interoperabilidad entre aplicaciones que utilicen sistemas diferentes en el 
entorno del Internet del futuro. El tráfico en las redes del Internet de las cosas en 
cuestión de identificadores únicos será muchas veces superior al del Internet actual en 
relación a los DNS (Domain Name System). En este contexto, el despliegue del 
Internet de las cosas requerirá el desarrollo de nuevas tecnologías necesarias para 
hacer frente a los sistemas globales de identificación, gestión de identidades, 
codificación o cifrado de identidad, autenticación, etc. utilizando esquemas de 
direccionamiento e identificación y creando un directorio global de servicios de 
búsqueda para las aplicaciones del Internet de las cosas que posean diversos 
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esquemas de identificación única. 
5.2. Tecnología de Arquitectura del Internet 
de las Cosas 
En las Arquitecturas Orientadas a Servicios (SOA) se convierte en un 
imperativo para los proveedores y clientes comunicarse de forma coherente a pesar de 
la naturaleza heterogénea de las estructuras de información subyacentes. Este 
requisito se conoce como interoperabilidad semántica. 
A menudo, la tecnología se percibe como el mayor impedimento para hacer 
efectiva la colaboración entre clientes y proveedores, pero por lo general la 
interoperabilidad semántica es la raíz de todos estos problemas. La interoperabilidad 
semántica entre sistemas de información heterogéneos puede lograrse de diferentes 
maneras. 
Por un lado, el desarrollo de modelos de información compartida puede facilitar 
la interoperabilidad semántica entre las aplicaciones. En el otro extremo, la 
interoperabilidad semántica puede lograrse proporcionando  mediadores semánticos 
adecuados (traductores) en cada aplicación, para facilitar la conversión al formato de 
información que “entiende” la aplicación. Los sistemas más frecuentes utilizan una 
combinación de modelos de información compartida independientemente del contexto 
junto con enfoques de especialización de la información específica del contexto para 
lograr la interoperabilidad semántica. 
Escalabilidad, modularidad, extensibilidad e interoperabilidad entre objetos 
heterogéneos y su entorno son requisitos fundamentales de diseño para el Internet de 
las Cosas, con el fin de garantizar unas condiciones de competencia abierta tanto para 
los proveedores como para los usuarios. 
A medida que las cosas se mueven e interactúan con su entorno, los eventos 
se generan automáticamente. Estos eventos pueden ser mejorados con información 
semántica adicional que expresa el contexto en el que sucede cada evento, para 
explicar por qué ocurren las cosas o cómo y por qué una cosa interactúa con otra. 
Existe un amplio margen para la investigación e innovación en relación con 
nuevos métodos de interpretación automática de eventos, de creación de anotaciones 
semánticas e incluso de predicción de eventos, estableciendo las medidas de 
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precaución que deben tomarse en cada caso. Los estándares de arquitectura del 
Internet de las Cosas deben soportar la comunicación inequívoca de eventos y de 
información semántica adicional, sin prescribir los detalles de implementación de cómo 
se generan. 
En la arquitectura del Internet de las Cosas, es importante recordar que 
muchos objetos no cuentan con conexión de red permanente, de hecho, algunas 
cosas pueden incluso no tener conectividad de red intrínseca, sino que se basen en el 
apoyo de la “inteligencia” de su entorno local o de sistemas de información remotos. 
Por lo tanto, las cosas necesitarán contar con la capacidad de comunicar su ubicación, 
estado y requisitos a los sistemas de información que cuentan con conectividad de red 
permanente. 
A través de dichos sistemas de información, el homólogo digital de una cosa 
puede ser monitorizado o incluso ser controlado mediante una representación virtual, 
de tal manera que las entidades remotas autorizadas podrían consultar o actualizar el 
estado de un objeto o incluso influir en su destino. Por tanto, en la arquitectura del 
Internet de las Cosas existe la necesidad de proporcionar almacenamiento efectivo en 
caché y sincronización de la información de actualización en ambas direcciones, para 
poder soportar cosas y escenarios de aplicación que carecen de conectividad de red 
permanente y fiable. 
Por ejemplo, puede haber entornos (como el interior de una cabina de avión) 
donde no se dispone de conexión de red ya sea por falta de disponibilidad, por 
interferencias de campos electromagnéticos o por motivos de seguridad. 
Los dispositivos portátiles podrían ser utilizados por los mecánicos de 
mantenimiento e inspectores para recuperar información del ciclo de vida de una parte 
de la aeronave, sobre todo cuando está montada detrás de un panel o en una placa 
inaccesible. Estos dispositivos también pueden ser utilizados por la tripulación de 
cabina durante las operaciones de cambio de aeronave, para comprobar rápidamente 
que todo el equipo de seguridad necesario (chalecos salvavidas, máscaras de 
oxígeno, extintores de fuego) se encuentran en perfecto estado y en el lugar correcto. 
La memoria del dispositivo portátil también puede utilizarse para registrar 
temporalmente las actualizaciones, tales como modificaciones de las partes, el equipo 
que falta de seguridad, etc. por lo que esas actualizaciones se pueden sincronizar con 
la red tan pronto como los dispositivos portátiles se encuentren dentro del alcance de 
la misma. 
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La arquitectura del Internet de las Cosas debe soportar la propiedad distribuida 
de los datos, en el que las entidades y cosas pueden controlar qué información 
compartir con otros dispositivos y entidades. La arquitectura también debe soportar la 
recogida de información de una variedad de fuentes, incluso cuando esas fuentes no 
son conocidas a priori, con el fin de lograr la completa trazabilidad extremo a extremo, 
mientras esta esté permitida. 
Las aplicaciones del Internet de las Cosas forman un espacio de diseño amplio, 
con muchas dimensiones que incluyen: 
• Movilidad, ocasional o continua debida a las "cosas" del entorno 
seleccionado. 
• Costo, tamaño, recursos y energía: recursos muy limitados. 
• Heterogeneidad, un solo tipo de "cosa" o diversos grupos con diferentes 
propiedades y jerarquías. 
• Modalidad de comunicación: si se ha utilizado comunicación 
electromagnética, por radio frecuencia, comunicación óptica, acústica, 
etc. 
• Infraestructura: diferentes aplicaciones permiten o requieren el uso de 
infraestructuras fijas, mientras que otras lo excluyen. 
• Topología de red: de un solo salto, en estrella, multisalto, de malla y / o 
de varios niveles. 
• Cobertura, en función del entorno puede ser escasa o no. 
• Conectividad, continua, ocasional o  esporádica. 
• Tamaño de la red, puede estar formada por decenas de nodos a miles 
de ellos. 
• Tiempo de vida: unas pocas horas, varios meses o muchos años. 
Un espacio de diseño amplio complica el desarrollo de aplicaciones del Internet 
de las Cosas. No será suficiente con utilizar una única plataforma de hardware y 
software para soportar todo el espacio de diseño, sino que deberán utilizarse sistemas 
heterogéneos. 
TECNOLOGÍAS 
 58 
Entre los temas que deben tratarse se encuentran los siguientes: 
• Eficiencia energética en las comunicaciones del Internet de las Cosas. 
• Protocolos de radio multifrecuencia. 
• Distribución del espectro de comunicaciones y asignación de 
frecuencias. 
• Eficiencia energética de redes de sensores inalámbricos con capacidad 
de comunicación entre protocolos (ZigBee, IPv6, etc.) 
• Sistemas de radio cognitiva (Cognitive Radio) 
La Radio Cognitiva es un paradigma de la comunicación inalámbrica en la que 
tanto las redes como los nodos inalámbricos varían los parámetros de transmisión o 
recepción para llevar a cabo su trabajo de forma eficiente sin interferir con los usuarios 
autorizados. Esta modificación de parámetros se basa en la observación de varios 
factores del entorno interno y externo, tales como el estado de la red, el espectro de 
radiofrecuencia o el comportamiento del usuario. 
 Los Sistemas de Radio Cognitiva deben ser capaces de analizar el espectro 
radioeléctrico con el objetivo de detectar canales libres, conocidos como "claros 
espectrales". De esta forma, en función de la disponibilidad de canales y la 
información añadida extraída del entorno, ciertos usuarios pueden ocupar un canal 
que cumpla con los requisitos necesarios para efectuar su comunicación. 
• Sistemas de Radio definidos por Software (Software Defined Radios). 
Un sistema de Radio Definido por Software (Software Defined Radio, SDR) es 
un sistema de radiocomunicación en el que los componentes implementados 
normalmente en hardware (filtros, mezcladores, amplificadores, moduladores, etc.) se 
implementan en software mediante un ordenador personal (PC) u otros dispositivos de 
computación embebida. Un SDR básico puede estar formado por PC equipado con 
una tarjeta de sonido u otro conversor analógico-digital, precedido de algún adaptador 
de radio frecuencia (RF). Una gran parte del procesamiento de las señales se realiza 
en procesadores de propósito general, en lugar de utilizar hardware de propósito 
específico. Esta configuración permite cambiar los protocolos y formas de onda 
simplemente cambiando el software. 
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5.3. Tecnología de red 
El despliegue del Internet de las Cosas requiere una evolución en tecnología de 
redes que es esencial para la visión de poder llegar a los objetos en el mundo físico y 
trasladarlos a Internet. Las tecnologías RFID, las tecnologías inalámbricas de corto 
alcance y las redes de sensores hacen posible esta visión, mientras que gracias al 
amplio espacio de direcciones que ofrece IPv6, todas las cosas se pueden conectar, y 
pueden ser rastreadas. 
En la nueva red será esencial la seguridad, escalabilidad y la compatibilidad 
multiplataforma entre los diferentes sistemas de red. En este contexto, las tecnologías 
de red tienen que ofrecer soluciones de reducción de costes para hacer posible la 
conexión de casi cualquier dispositivo a la red, teniendo en cuenta que esta ubicuidad 
de acceso cambiará la forma de procesamiento de la información. Hoy en día, IP 
proporciona comunicaciones extremo a extremo entre dispositivos, sin pasarelas de 
traducción de protocolos intermedios cuyo diseño, gestión y despliegue es de gran 
complejidad. 
Nuevas arquitecturas escalables diseñadas específicamente para las 
comunicaciones mediante redes de sensores ubicuos permitirán la conexión a la red 
de miles de millones de dispositivos. Las mejoras en el desarrollo de protocolos para la 
comunicación inalámbrica segura y confiable, permitirán el despliegue de aplicaciones 
críticas para redes de sensores ubicuos, basadas en la identificación inalámbrica de 
dispositivos. 
En el Internet de las Cosas la red cambia de forma dinámica y está en continua 
evolución. Nuevas "cosas" se añadirán a la red existente y las topologías del Internet 
actual serán desplazadas. En el contexto del Internet de las Cosas los mecanismos 
automatizados de detección y las capacidades de mapeo son esenciales en la gestión 
de la red y necesarios para la gestión de la comunicación en general. Permiten la 
interacción entre dispositivos así como la configuración dinámica de conexiones en 
tiempo de ejecución. Esto permite que los dispositivos (potencialmente móviles) sean 
capaces de adaptarse al contexto cambiante. Hoy en día existen mecanismos de 
detección y localización tanto pasivos como dinámicos, sin embargo estos servicios 
deben estar basados en  mecanismos de autenticación por motivos de privacidad y 
seguridad. 
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5.4. Software y algoritmos 
Uno de los retos en la construcción de aplicaciones del Internet de las Cosas 
radica en la falta de un software común subyacente que permita que el software de 
diferentes entornos pueda combinarse para funcionar en un sistema compuesto, o que 
pueda desarrollarse una aplicación coherente a partir de un conjunto de módulos de 
software independientes. Las investigaciones se centran en la computación orientada 
a los servicios para el desarrollo de aplicaciones distribuidas que soporten la 
interoperabilidad en la interacción “máquina a máquina” o “cosa a cosa”. Esto se basa 
en los protocolos de Internet, y en la definición de nuevos protocolos para describir y 
direccionar las instancias del servicio. 
Uno de los sistemas de micro operación para dispositivos limitados más 
prometedores es Contiki. 
Contiki es un sistema operativo de código abierto desarrollado para sistemas 
de red de memoria limitada (desde ordenadores de 8-bit a sistemas integrados sobre 
microcontroladores o nodos de redes de sensores). El nombre de este sistema 
operativo se debe a la famosa balsa Kon-Tiki de Thor Heyerdahl (biólogo marino 
noruego). 
A pesar de que es un sistema operativo multitarea y que proporciona 
comunicación IP, Contiki sólo requiere unos kilobytes de código y unos cientos de 
bytes de RAM. Un sistema totalmente completo con una interfaz gráfica de usuario 
necesita alrededor de 30 kilobytes de RAM. 
El núcleo básico y la mayor parte de las funciones básicas son desarrollados 
por Adam Dunkels del “Swedish Institute of Computer Science”. Este sistema 
proporciona una pila IP completa (IPv4 e IPv6), soporta un sistema de archivos flash 
local y cuenta con una gran comunidad y un conjunto completo de herramientas de 
desarrollo. 
Contiki se ha utilizado en una gran variedad de proyectos, tales como la 
vigilancia de incendios en túneles de carretera, detección de intrusos, control de las 
aguas en el Mar Báltico o control en redes de vigilancia. 
La idea de Contiki de usar la comunicación IP en redes de sensores de baja 
potencia ha dado lugar a un estándar del IETF (Internet Engineering Task Force) y a 
una alianza industrial internacional. La revista TIME registró el Internet de las Cosas y 
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la Alianza IPSO (Internet Protocol for Smart Objects) de grandes empresas del sector 
tecnológico  (Intel, Cisco, Texas Instruments, Bosch, Ericsson, etc.) como unas de las 
innovaciones más importante del 2008. 
5.5. Hardware 
Las investigaciones en dispositivos nanoelectrónicos se centran en la 
implementación de sistemas identificables de forma inalámbrica, en su miniaturización,  
disminución de costes e incremento de funcionalidades. Es necesaria la investigación 
en tecnología electrónica de polímeros para el desarrollo de electrónica barata, no 
tóxica y desechable, para la implementación de etiquetas RFID y sensores que 
incluyan circuitos lógicos y analógicos con transistores de película fina tipo p y n o TFT 
(Thin Film Transistor), convertidores de potencia, baterías, memorias, sensores, 
etiquetas activas, etc. 
La tecnología de circuitos integrados de silicio será utilizada para el desarrollo 
de sistemas que dispongan de una mayor funcionalidad y requisitos para más 
memoria no volátil, utilizada para la detección y monitorización de parámetros 
ambientales. La atención se centrará en circuitos integrados altamente miniaturizados 
que incluirán: 
• Interfaz multi RF, adaptable y reconfigurable 
• HF (High Frequency) / UHF (Ultra High Frequency) / SHF (Super High 
Frequency) / EHF (Extremely High Frequency) 
• Memoria EEPROM (Electrically-Erasable Programmable Read-Only  
Memory) / FRAM (Ferroelectric Random Access Memory) / Polímero 
• Identificación de 128/256 bits más otro tipo de identificación. 
• Protocolos de comunicación múltiple. 
• Procesado digital. 
• Seguridad y tecnología para evitar ataques. 
En base a este desarrollo surgen dos tendencias para dispositivos inalámbricos 
de identificación en aplicaciones del Internet de las Cosas: 
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• Incremento del uso de "inteligencia integrada". 
• Conexión de redes de “inteligencia integrada”. 
El Internet de las Cosas va a crear nuevos servicios y nuevas oportunidades de 
negocio para los proveedores de sistemas que proporcionarán servicios de 
comunicación a millones de dispositivos. 
Hoy en día se distinguen tres tendencias: 
• Etiquetas de muy bajo coste con funciones muy limitadas: La 
información se centraliza en servidores de datos gestionados por los 
operadores de servicios. La clave se encuentra en la gestión de datos. 
• Etiquetas de bajo coste con funciones mejoradas como memoria 
adicional y capacidades de detección: La información se distribuye tanto 
en servidores centralizados de datos como en etiquetas con el fin de 
conseguir una infraestructura de red más eficiente. La clave reside en el 
tratamiento y gestión de los datos. 
• Etiquetas inteligentes tanto fijas como móviles y sistemas embebidos: 
Más funciones asociadas a la etiqueta para proporcionar servicios 
locales. Sistemas inteligentes (sensores y monitorización) en las 
etiquetas. La información está centralizada en la etiqueta de datos en sí. 
La clave se encuentra en la gestión de la comunicación para garantizar 
la seguridad y sincronización efectiva de la red. Los dispositivos 
inteligentes mejorados con la comunicación entre objetos darán lugar a 
sistemas inteligentes con alto grado de inteligencia y autonomía. Esto 
proporcionará una mayor rapidez en el despliegue de sistemas 
inteligentes para las aplicaciones del Internet de las Cosas y la creación 
de nuevos servicios. 
5.6. Tecnologías de almacenamiento 
energético 
Los objetos que gozan de autonomía y operan en las aplicaciones del Internet 
de las Cosas realizando tareas tanto de detección como de monitorización de eventos 
necesitan potencia para poder llevar a cabo su trabajo. Hoy en día se utilizan 
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microbaterías con la energía suficiente para abastecer a las "cosas" durante toda su 
vida útil, y otras tecnologías que permiten a los dispositivos recolectar energía de su 
entorno operativo. 
Debido a las grandes diferencias que pueden darse en el entorno en el que se 
encuentra un objeto, existen diferentes métodos de captación de energía (por 
radiofrecuencia (RF), energía solar, sonido, vibración, calor, etc.). Para situaciones y 
lugares donde es razonable tener muchos objetos espaciados de manera bastante 
uniforme, las redes en malla se convierten en una manera de incrementar la 
comunicación y la eficiencia energética. Si se dispone de la capacidad de enviar las 
señales desde los objetos más cercanos, el lector sólo tiene que ampliar el perímetro 
de la red. 
Las tecnologías de almacenamiento de energía y potencia facilitan la 
implementación de aplicaciones en el Internet de las Cosas. Estas tecnologías han de 
proporcionar alta densidad de potencia energética y proveer soluciones para ser 
utilizadas con la nanoelectrónica actual de baja potencia, permitiendo la alimentación 
propia de sensores inteligentes basados en dispositivos de identificación inalámbricos. 
Para cumplir con los requisitos de potencia de las aplicaciones del Internet de 
las Cosas, una unidad típica de generación y recolección de energía debe contener 
cuatro bloques principales: el bloque de recolección de energía, el de conversión 
electrónica, el de almacenamiento de energía, y el de suministro energético. 
Entre los temas que deben investigarse en esta área se encuentran las 
tecnologías de almacenamiento y aprovechamiento energético y el reparto del 
consumo energético, mediante la estimación de los componentes hardware que 
forman los dispositivos y el consumo energético que requiere cada uno. 
5.7. Tecnologías de Seguridad y Privacidad 
Dos de los principales problemas en el Internet de las Cosas son la privacidad 
de los seres humanos y la confidencialidad de los procesos de negocio. Debido al gran 
número de dispositivos de esta nueva red, su movilidad y en ocasiones su complejidad 
relativamente baja, la nube de "cosas" es difícil de controlar. 
Existen tecnologías de encriptación para garantizar la confidencialidad, y uno 
de los retos es conseguir desarrollar algoritmos de cifrado más rápidos y con un menor 
consumo energético. 
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En relación a la privacidad, la situación es más grave. Una de las razones es la 
ignorancia (con respecto a la vida privada) de la población en general. Por otro lado, 
las tecnologías de preservación de la privacidad están todavía en sus comienzos: los 
sistemas que se encuentran ahora en funcionamiento no están diseñados para 
dispositivos con recursos restringidos, y aún no se ha desarrollado una visión integral 
sobre la privacidad. 
La heterogeneidad y movilidad de los objetos que participan en el Internet de 
las Cosas incrementan la complejidad de la situación. También desde el punto de vista 
legal, algunos problemas están lejos de estar claros y necesitan una interpretación 
jurídica. Los ejemplos incluyen el impacto en la privacidad de la localización o la 
cuestión de la propiedad de los datos en las “nubes de cosas". 
El anonimato de la red y de los datos puede proporcionar una base para 
garantizar la privacidad, pero por el momento, estas tecnologías están soportadas 
principalmente en equipos de gran potencia. 
Entre los grandes retos en esta área se encuentran: el desarrollo de tecnología 
que garantice la privacidad de conjuntos de dispositivos heterogéneos y la seguridad y 
confiabilidad en la “nube”; la creación de modelos para la autenticación 
descentralizada; el desarrollo de tecnologías de protección de datos y de encriptado 
eficiente energéticamente, así como de tecnologías para la autenticación de redes y 
objetos; y la creación de mecanismos de anonimato [34]. 
5.8. Tecnologías del Internet de las Cosas 
5.8.1. Redes de sensores inalámbricas 
La progresiva evolución tecnológica de los sistemas microelectromecánicos o 
MEMS (Micro-Electro-Mechanical Systems) y de las comunicaciones inalámbricas ha 
hecho posible el desarrollo y expansión de las redes de sensores inalámbricas 
(Wireless Sensor Networks) cuyas capacidades a día de hoy superan las 
proporcionadas por las redes de sensores tradicionales. 
Los MEMS o sistemas microelectromecánicos se definen típicamente como 
dispositivos microscópicos que cuentan con cierto grado de autonomía y capacidad de 
percepción y están diseñados para interactuar dentro de un ambiente controlado. 
Pueden llevar a cabo funciones de procesado de datos o comunicación y acción sobre 
el entorno.  Estos sofisticados dispositivos se conocen también como microsistemas, 
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entre los que se encuentran los sensores diseñados principalmente para medir 
cambios e interactuar con el ambiente. 
Las WSN se componen de un conjunto de nodos sensores interconectados 
mediante  tecnologías inalámbricas para la detección de sucesos y eventos que tienen 
lugar en su entorno a través de la recogida de información por parte de estos 
sensores. 
La detección de un evento y la transmisión de información se realizan a través 
del trabajo colectivo de todos o varios de los sensores de la red, lo que disminuye el 
consumo energético y el coste computacional. Cada sensor actúa como un nodo con 
capacidad para transmitir, a través del medio inalámbrico, los datos obtenidos del 
entorno a un punto central donde se gestionan y procesan. 
La principal diferencia que existe entre las redes inalámbricas ad hoc y las 
redes de sensores inalámbricas es que las primeras están diseñadas habitualmente 
con el fin de ampliar la comunicación en entornos de cobertura limitada a partir de un 
punto central de la red como podría ser una estación base, sin embargo las WSN se 
implementan para el logro de un objetivo concreto de una aplicación, a través de la 
contribución de todos o algunos de los nodos sensores que forman parte de la red. 
Además estas redes están compuestas por un mayor número de sensores que 
puede ser de varios órdenes de magnitud superior a la de los nodos en redes ad hoc. 
 
Figura 7. Red de sensores 
 Estas redes pueden tener diferentes topologías en función de las condiciones 
del entorno en el que se encuentren. Normalmente el nodo sumidero (Sink Node) se 
encarga de la recogida de los datos y actúa como puerta de enlace hacia las redes 
externas. Por lo general, el tráfico suele ser en sentido ascendente desde los nodos 
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sensores hasta el nodo sumidero, aunque el nodo sumidero también puede generar 
tráfico en sentido contrario (downstream) para llevar a cabo tareas de gestión. Según 
la aplicación desarrollada, la información de los sensores puede ser transmitida al 
nodo sumidero periódicamente, cuando tenga lugar algún evento o de forma continua. 
Por otro lado los nodos sensores no cuentan con recursos ilimitados ya que no 
disponen de una gran capacidad de procesamiento ni de una gran capacidad de 
memoria o ancho de banda. Además no cuentan con total independencia ya que 
necesitan cargar sus baterías periódicamente [35] [36]. 
5.8.2. RFID y redes EPC 
Las tecnologías RFID (Radio Frequency Identification) se utilizan 
principalmente para identificar objetos a corta distancia, comunicándose de forma 
inalámbrica con las etiquetas asociadas a los objetos mediante un lector. Además de 
ofrecer dos funciones básicas para el Internet de las cosas, la identificación y 
comunicación, las etiquetas RFID también se pueden utilizar para determinar el estado 
del producto al que están asociadas, los niveles de temperaturas o de luz por los que 
ha pasado, la humedad, el campo magnético o eléctrico al que ha estado expuesta, 
así como la ubicación aproximada de los objetos siempre que la posición del lector sea 
conocida. 
 
Figura 8. Tecnologías RFID 
A finales de la década de 1990, la tecnología RFID se limitaba a aplicaciones 
especializadas, como identificación de animales, control de acceso, etc. Los altos 
precios de las etiquetas para la identificación y la falta de estándares constituían un 
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obstáculo para un mayor uso de la tecnología. 
Desde entonces, sin embargo, su ámbito de aplicación se ha ampliado de 
manera significativa, sobre todo gracias a los Laboratorios Auto-ID del MIT 
(Massachusetts Institute of Technology) Center, que fueron fundados en 1999. El 
Auto-ID Center y su organización sucesora EPC global han aplicado sistemáticamente 
una visión de transpondedores baratos y estandarizados para la identificación de miles 
de millones de objetos de uso cotidiano. La red de Auto-ID Labs es un grupo de 
investigación en el campo de la identificación  por radio-frecuencia (RFID) y las nuevas 
tecnologías de detección que se dedica a la creación de la Internet de los objetos 
utilizando la tecnología RFID y Redes Inalámbricas de Sensores. Estos laboratorios 
están integrados por siete universidades de investigación situados en cuatro 
continentes diferentes. Estas instituciones fueron elegidas por el ex Centro de Auto-ID 
para diseñar la arquitectura del Internet de los objetos,  con el fin de crear un sistema 
mundial de seguimiento de mercancías por medio de un sistema único de numeración 
llamado Código Electrónico de Producto (EPC). Los Laboratorios Auto-ID son la 
principal red mundial de laboratorios de investigación académica en el campo de 
tecnologías RFID.  
El desarrollo de la RFID en los últimos años se refleja no sólo en el progreso 
técnico, sino también en la reducción de costes y en la estandarización. Por ejemplo, 
el consumo de energía de la última generación de transpondedores es menos de 30 
mW, con posibilidad de lectura a distancias de hasta diez metros, en condiciones 
favorables. El aumento de la miniaturización ha llevado también a una disminución 
progresiva de los precios. También se han hecho grandes avances en el ámbito de la 
estandarización, con el protocolo ISO 18000-6C RFID, también conocido como 
EPCglobal Gen2, que domina el mercado y garantiza la interoperabilidad. 
Los microchips basados en tecnologías RFID no utilizan baterías sino que 
están alimentados de forma remota por un dispositivo de lectura. Debido a que el 
suministro de potencia puede verse interrumpido por lo que se conoce como “field 
nulls” o nulos de campo, estos dispositivos evitan la transmisión de paquetes de datos 
de gran tamaño, a 128 bits son normalmente más pequeños que los paquetes IP. Por 
lo tanto los dispositivos que forman parte del Internet de las Cosas y están basados en 
RFID no se comportarán exactamente igual que los nodos del Internet convencional. 
Además al utilizar protocolos distintos, el lector RFID debería actuar como puerta de 
enlace entre ambos protocolos, los utilizados en el Internet de las Cosas y los 
empleados tradicionalmente. 
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Para entornos RFID se han desarrollado protocolos TCP y protocolos basados 
en http que se usan para configurar los lectores y distribuir los datos capturados a 
través de Internet. 
Por otro lado, el Código Electrónico de Producto (EPC) forma parte de la 
próxima generación de identificación de productos. Se trata de una "matrícula" que 
identifica los objetos de forma única en la cadena de suministro. El EPC se crea a 
partir de una idea básica jerárquica que se puede utilizar para expresar una amplia 
variedad de sistemas de numeración diferentes. Al igual que muchos de los actuales 
sistemas de numeración utilizados en el comercio, el EPC se divide en números que 
identifican al fabricante y el tipo de producto. Sin embargo, este sistema emplea un 
conjunto de dígitos adicional (un número de serie) para identificar artículos únicos. 
Gracias a este sistema se puede asociar una gran cantidad de información al 
producto, como la fecha de caducidad, la fecha y lugar de fabricación, sus 
dimensiones, y otros datos que pueden ser consultados mediante bases de datos 
globales, a las que se puede tener acceso mediante una simple conexión a Internet. 
Un número EPC contiene: 
• Cabecera, que identifica la longitud, tipo, estructura, versión y la 
generación del EPC. 
• Número de Administrador, que identifica a la empresa. 
• Clase de objeto. 
• Número de serie, que es la instancia específica de la clase de objeto 
que se etiqueta. 
También se pueden utilizar campos adicionales como parte del EPC para 
codificar y decodificar correctamente la información de diferentes sistemas de 
numeración. 
 
Figura 9. Número EPC 
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Una de las ventajas de este sistema frente a los códigos de barras, además del 
gran volumen de datos que se pueden transmitir, se encuentra en las etiquetas RFID 
que son de larga duración y apenas se deterioran lo que garantiza la obtención de 
datos de los productos sin errores. 
La Red EPCglobal es un conjunto de tecnologías que permiten la identificación 
inmediata, automática y el intercambio de información sobre los elementos de la 
cadena de suministro. De esta manera, la Red EPCglobal hace que las organizaciones 
sean más efectivas al permitir una visibilidad real de la información de los elementos 
que forman parte de la cadena de suministro mediante la identificación por 
radiofrecuencia (RFID). 
En esencia, el EPC es un número diseñado para identificar de forma única un 
elemento específico de la cadena de suministro. El número EPC se encuentra en una 
etiqueta asociada a un elemento que consta de un chip de silicio y una antena. 
Gracias a la tecnología de radio frecuencia (RFID), una etiqueta "comunica" su número 
a un lector. Entonces el lector, transfiere ese número a un sistema central de 
computación, conocido como el Servicio de Nombres de Objetos (ONS) que se 
encargará del almacenamiento y gestión de la información. El Servicio de Nombres de 
Objetos (ONS) indica a los sistemas informáticos dónde localizar la información en la 
red sobre el objeto que lleva el EPC. 
Es de gran importancia utilizar interfaces estándar en la implementación de 
aplicaciones, para facilitar la ampliación o modificación de las mismas en un futuro. A 
largo plazo, infraestructuras como la de red EPC (Electronic Product Code) 
desempeñarán un papel importante no sólo en la identificación de forma única de cada 
transpondedor RFID relacionada con un producto, sino también en la simplificación de 
la tramitación y el intercambio de los datos capturados [37] [38]. 
5.8.3. NFC 
La comunicación en campo cercano o NFC (Near Field Communication), está 
basada en una tecnología de comunicación inalámbrica, de alta frecuencia y corto 
alcance. Esta tecnología permite que dos dispositivos muy próximos entre sí (a menos 
de 20 cm, más cerca que utilizando Bluetooth) puedan comunicarse. Utiliza el 
protocolo NFCIP-1 que puede funcionar a diferentes velocidades, hasta 424 Kbit/s. La 
comunicación se establece mediante inducción en un campo magnético, en el que se 
sitúan dos antenas de espira dentro de sus respectivos campos cercanos. Esta 
tecnología trabaja en la banda de los 13,56 MHz, para la que no es necesaria licencia. 
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La tecnología NFC puede funcionar en dos modos: 
• Modo Activo: ambos equipos dotados con un chip NFC generan su 
propio campo electromagnético en el que intercambian datos. 
• Moda Pasivo: solo hay un dispositivo activo que genera un campo 
electromagnético y el otro aprovecha ese campo para transferir la 
información. El encargado de generar el campo es el que inicia la 
comunicación. 
Ambos dispositivos deberán establecer la velocidad de trabajo pudiendo 
variarla en cualquier instante de la comunicación [30]. Además, la tecnología NFC es 
compatible con las etiquetas RFID, lo que abre un extenso campo de aplicaciones. 
Ya se han puesto en marcha algunos proyectos basados en tecnología NFC. 
Sin ir más lejos, en 2010 Telefónica, Visa y La Caixa participaron durante seis meses 
en un proyecto piloto en Sitges de pago con teléfono móvil mediante tecnología NFC, 
en el que participaron 1500 usuarios y 500 establecimientos comerciales. Para que el 
terminal móvil pueda ser utilizado como medio de pago, éste debe ser compatible con 
NFC a nivel de hardware, pero también es necesario que cuente con una SIM NFC 
capaz de integrar datos bancarios de forma segura. Todo ello ha sido gestionado por 
una aplicación de cartera virtual que es la que hace posible pagar acercando el 
teléfono a un terminal NFC y autorizando el pago. El proyecto “Mobile Shopping Sitges 
2010” es el primero llevado a cabo en un escenario real en Europa con este volumen 
de participantes [39]. 
A comienzos de 2011 se pudo ver también cómo los empleados del Distrito C 
de Telefónica utilizaban esta tecnología en su día a día en la empresa. El proyecto 
“Distrito NFC” comenzó con la participación de mil empleados de Telefónica, a los que 
se les equipó con terminales con tecnología NFC. Se pretende incrementar el número 
de participantes a medida que la iniciativa avance con el objetivo de conseguir que 
todos los trabajadores del Distrito C, unos 12.500, utilicen este sistema [40]. 
Por otro lado, en Marzo de 2011 Telefónica, Orange y Vodafone también 
acordaron establecer esta tecnología para realizar pagos de forma sencilla con el 
móvil, utilizándolo a modo de monedero digital, mediante la aproximación del terminal 
a un receptor.  
En el sector de turismo, en 2011 Gamma Solutions ha desarrollado un sistema 
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NFC, con el que se puede acceder a las principales atracciones turísticas de la ciudad 
de Cáceres (España). La aplicación ‘Diggia’ de Gamma permite al usuario que 
disponga de un móvil con esta tecnología, acceder a una gran variedad de información 
con sólo acercar el terminal a determinadas superficies captando, por ejemplo, guías 
de turismo, códigos de descuento personales o accesos a museos, entre otras 
utilidades [41]. 
A mediados de 2011 Google en asociación con Citibank, MasterCard y varios 
comercios de EE.UU., también anuncia un nuevo sistema de pago que utiliza la 
tecnología NFC, Google Wallet [42]. Además el Nexus S de Google ha sido el primer 
Android en integrar NFC. 
 
Figura 10. Google wallet 
Por su parte, Nokia, el mayor fabricante de teléfonos, se ha comprometido a 
poner chips NFC en sus “smartphones” de próxima generación. 
 
Figura 11. Smartphones con tecnologías NFC 
Research in Motion también ha anunciado ya que su próxima Blackberry 
Dakota integrará NFC.  
TECNOLOGÍAS 
 72 
Por todo esto, a pesar de que actualmente son escasos los terminales que 
cuentan con esta tecnología, se prevé que en 2014 habrá 151 millones de teléfonos 
con NFC, frente a los 834.000 móviles que había en 2010. 
Se  espera que durante este año esta tecnología, que no es precisamente 
nueva, se vaya incorporando a los nuevos terminales, aprovechando que ahora los 
chips NFC son más baratos. Muchos de los grandes operadores de telefonía de todo 
el mundo han anunciado su compromiso para implementar esta tecnología con el fin 
de lanzar servicios comerciales NFC en mercados seleccionados en 2012.  
La tecnología NFC transforma la limitación de las comunicaciones de corto 
alcance en una ventaja. Cuando dos terminales con NFC se conectan es porque el 
usuario desea que interactúen para conseguir un fin, como puede ser comprar un 
artículo sin necesidad de la complejidad que viene dada por el establecimiento de 
enlaces inalámbricos. 
Sería interesante que mediante un único dispositivo se nos permitiera hacer 
casi de todo, desde utilizarlo como identificación, como sistema de pago, de registro 
de entrada y salida en el lugar de trabajo, como llave electrónica, etc. 
 6 Cloud 
Computing
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El término “Cloud Computing” o computación en la nube es un modelo que 
permite ofrecer servicios de computación a través de Internet, de forma que los 
usuarios pueden acceder a ellos sin necesidad de que tengan conocimiento de la 
gestión de los recursos que están utilizando. La información se recopila en servidores 
de Internet y se envía a las cachés temporales de los ordenadores personales de los 
usuarios. Fundamentalmente, el “Cloud Computing” consiste en la gestión y suministro 
de información y aplicaciones como un servicio a través de Internet. 
 
Figura 12. Modelo de nube 
Este nuevo modelo permite aumentar el número de servicios basados en la red 
lo que supone una ventaja tanto para los proveedores, que pueden ofrecer un mayor 
número de servicios de forma rápida y eficaz, como para los usuarios que pueden 
acceder a ellos de forma inmediata cuando lo necesiten. 
Siempre que se cuente con una conexión a Internet, la computación en nube 
ofrece una forma eficiente de acceder a servicios informáticos, con independencia de 
su localización o de los sistemas físicos que empleen. Gracias a esto, ya no es 
necesario que la información se encuentre almacenada en los dispositivos informáticos 
de los usuarios, sino en los sistemas proporcionados por la “nube”. De igual forma 
tampoco será necesaria la instalación de aplicaciones en los sistemas de los usuarios, 
ya que éstas pueden ejecutarse en la nube. Todo esto permite hacer un uso más 
eficiente de recursos como la memoria de los ordenadores o del consumo energético. 
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El “Cloud Computing” se sustenta en una infraestructura tecnológica dinámica 
con un alto grado de automatización, que se caracteriza por una rápida movilización 
de los recursos y una gran capacidad adaptativa para atender a una demanda 
variable. 
El concepto de computación en la nube comenzó a ser utilizado por los 
grandes proveedores de Internet como Google y Amazon. De entre todos ellos surgió 
un sistema de recursos distribuidos horizontalmente, introducidos como servicios 
virtuales de TI. 
Una de las ventajas de este modelo de computación es su gran simplicidad, no 
precisa instalar ningún tipo de hardware ni se necesita de una gran inversión para 
poder empezar a trabajar con él. Principalmente se necesita de una conexión a 
Internet para poder acceder a las aplicaciones y servicios. El Cloud Computing permite 
reducir el coste en infraestructuras, licencias y mantenimiento, agilizando la creación 
de nuevos servicios. 
Por otro lado, uno de los grandes retos del “Cloud Computing” es la seguridad y 
confiabilidad, ya que la información es transmitida a través de diferentes nodos hasta 
llegar a su destino, lo que da lugar a numerosas vulnerabilidades. Se pueden emplear 
protocolos seguros como HTTPS, pero su utilización aumenta en gran medida la 
sobrecarga de la red por lo que la velocidad total disminuye. 
Además, a medida que se incremente el número de usuarios que hacen uso de 
esta infraestructura, también aumentará la sobrecarga en los servidores de los 
proveedores, por lo que ésta debe estar diseñada de forma óptima para hacer frente al 
crecimiento de la red sin que esto suponga una degradación en los servicios. 
A pesar de que parece que actualmente el uso de la computación en nube no 
se encuentra muy extendido entre los usuarios, uno de los ejemplos más claros de su 
aplicación es el uso del correo electrónico en Internet o Webmail, a través del cual los 
usuarios almacenan su correo electrónico en la “nube”. 
6.1. Características del Cloud Computing 
Una de las principales características del Cloud Computing es la escalabilidad, 
es decir la capacidad de adaptación de los recursos a la demanda y a las necesidades 
existentes en cada momento. 
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De esta forma, un sistema escalable capaz de adaptar los recursos a la 
demanda en cada instante, incrementa la eficiencia de los servicios ofrecidos. 
Este nuevo modelo de computación también se caracteriza por la virtualización, 
la capacidad de separar el software del hardware en el que está instalado, de tal forma 
que el usuario no tiene que preocuparse por cómo están implementados los servicios 
en la “nube”. Además, esta separación entre software y hardware favorece la 
independencia entre aplicaciones, lo que da lugar a un mejor aprovechamiento de los 
recursos comunes. 
La seguridad de la información es uno de los aspectos primordiales que deben 
tenerse en cuenta a la hora de utilizar recursos virtualizados, compartidos por muchos 
usuarios. Para garantizar el uso seguro y confiable de los datos es necesario 
establecer adecuados controles de acceso y una correcta gestión de la información en 
cada uno de los niveles informáticos del entorno virtualizado. 
Otra de las principales características y ventajas que ofrece el “Cloud 
Computing” es la ubicuidad, gracias a la cual dispositivos de diferente naturaleza 
(teléfonos móviles, ordenadores portátiles, etc.) pueden acceder a un mismo servicio 
mediante mecanismos de acceso comunes, independientemente del lugar en el que se 
encuentren. Para hacerlo posible, los proveedores cuentan con la infraestructura y el 
ancho de banda necesarios para soportar los requisitos de los diferentes dispositivos 
que acceden a la “nube”. 
6.2. Tipos de nubes 
Existen diferentes modelos de implantación de la nube en función de las 
necesidades de los usuarios y la aplicación que se le vaya a dar. 
6.2.1. Nube pública 
Las nubes públicas se caracterizan porque sus servicios están localizados en 
servidores externos a los usuarios y las aplicaciones pueden ser de acceso gratuito o 
de pago. Los usuarios finales no tienen conocimiento acerca del resto de información 
que se encuentra en el mismo servidor. 
La principal ventaja de este tipo de nube es la gran capacidad de procesado y 
almacenamiento que ofrece, recayendo sobre el proveedor de hardware y software las 
cuestiones relacionadas con la carga operacional y la seguridad de la información. 
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Entre los inconvenientes que presenta esta modalidad de nube se encuentra la 
dependencia de los servicios en línea y el acceso a la información por terceras partes, 
por lo que se deben tener en cuenta aspectos como la protección de datos o 
estándares de seguridad de la información. 
Entre los ejemplos de nubes públicas se encuentran Google AppEngine y 
Microsoft Windows Azure Services Platform.  
6.2.2. Nube privada 
Otra de las modalidades de nube son las nubes privadas que utilizan 
tecnologías características de Cloud Computing como la virtualización. En este caso la 
plataforma es manejada por un solo cliente que controla las aplicaciones y que no 
suele ofrecer servicios a terceros. Este tipo de nube garantiza una mayor protección 
de los datos, permite decidir qué usuarios están autorizados a utilizar la 
infraestructura. Esto garantiza una mejor calidad del servicio ofrecido. Sin embargo 
este modelo no cuenta con la gran capacidad de almacenamiento y procesado que 
proporciona la nube pública. En la nube pública si se desea ampliar los recursos 
únicamente hay que contratarlos con el proveedor de servicios, mientras que con este 
modelo se deben adquirir los nuevos sistemas antes de hacer uso de ellos. 
6.2.3. Nube híbrida 
Por último, las nubes híbridas consisten en una combinación de las 
aplicaciones de las nubes privadas con las de la nube pública. Esto permite al usuario 
mantener el control de algunas de sus aplicaciones, aprovechando también las 
posibilidades que le ofrece el Cloud Computing para otras de ellas. 
Este tipo de nube puede emplearse, para disminuir riesgos, como paso 
intermedio antes de pasar la mayor parte de las aplicaciones a la nube pública. 
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Figura 13. Tipos de nube 
6.3. Niveles del Cloud Computing 
La computación en nube o “Cloud Computing” ofrece servicios a diferentes 
niveles, desde la capa de hardware hasta la de software.  Estos servicios se pueden 
clasificar en tres grupos: 
• Software como servicio o SaaS (Software as a Service). 
• Plataforma como servicio o PaaS (Platform as a Service)  
• Infraestructura como servicio o IaaS (Infrastructure as a Service) 
 
Figura 14. Servicios del Cloud Computing 
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Como se observa en la figura, cada nivel se sostiene sobre el nivel inferior. Los 
servicios SaaS se encuentran en la capa más alta y son soportados normalmente por 
plataformas PaaS y consumen de forma indirecta infraestructuras en forma de servicio 
(IaaS). El primer grupo de servicios podría ser de interés para clientes o compañías 
que deseen cualquier tipo de software a través de servicios, el segundo para los que 
estén centrados en el desarrollo de software y deseen contratar entornos de 
programación o plataformas ofrecidas por el “Cloud Computing”, y el tercer grupo de 
IaaS sería adecuado para clientes interesados en ampliar sus recursos hardware para 
sus aplicaciones. 
6.3.1. Infraestructura Como Servicio (IaaS) 
El modelo de Infraestructura como Servicio (IaaS) se basa en la utilización de 
recursos informáticos hardware de un distribuidor en forma de servicio. De esta forma 
los usuarios pueden adquirir recursos hardware en forma de servicios estandarizados 
en la red. 
Un ejemplo de aplicación de Infraestructura como Servicio es el sistema 
Amazon Web Services que proporciona recursos de computación distribuida, sistemas 
de almacenamiento de información y sistemas de bases de datos. 
6.3.2. Plataforma como Servicio (PaaS) 
Este modelo ofrece desde la nube un conjunto de funcionalidades a través de 
las cuales los usuarios pueden desarrollar nuevas aplicaciones informáticas. La PaaS 
proporciona servicios que habitualmente constituyen un entorno de desarrollo y una 
interfaz de programación de aplicaciones, o API (Application Programming Interface). 
Puede dar servicio a todas las fases del ciclo de desarrollo y pruebas del software, o 
puede estar especializada en un área concreta. 
Entre los ejemplos comerciales de aplicación de la PaaS se encuentran Google 
Apps Engine que permite crear aplicaciones Web en la infraestructura de Google, la 
plataforma de desarrollo de aplicaciones empresariales Velneo o Windows Azzure, 
una plataforma de desarrollo de Microsoft que hace posible crear y ejecutar en la nube 
aplicaciones codificadas en distintos lenguajes y tecnologías como Java o PHP. 
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6.3.3. Software como servicio (SaaS) 
El Software como Servicio es un modelo de distribución de software donde los 
datos se alojan en la nube y se puede acceder a ellos a través de un navegador web. 
Consiste en una sola instancia de software que corre en la infraestructura del 
proveedor y sirve a múltiples organizaciones de clientes.  El cliente no gestiona ni tiene 
control sobre la infraestructura subyacente del servicio, que incluye la red de 
comunicaciones, los servidores, los sistemas operativos y el almacenamiento. 
Uno de los ejemplos de aplicación de SaaS más conocido es Salesforce.com, 
una compañía que permite a los usuarios gestionar y desarrollar aplicaciones 
comerciales de todo tipo sin necesidad de hardware o software, pagando una 
suscripción mensual. Otro ejemplo sería el de Google Apps que proporciona servicios 
básicos como el correo electrónico o la plataforma MS Office como servicio SaaS con 
su producto Office 360 que ofrece aplicaciones de escritorio y versiones del software 
de Microsoft en la nube [43]. 
6.4. Ventajas e Inconvenientes  
Entre los beneficios que ofrece el Cloud Computing se encuentran los 
siguientes: 
• Gran capacidad de almacenamiento y procesado de información a un 
bajo coste. La inversión de capital inicial es mínima. 
• No es necesario la utilización de hardware adicional. 
• Escalabilidad: capacidad de adaptación de los recursos a la demanda y 
a las necesidades existentes en cada momento. 
• Virtualización: capacidad de separar el software del hardware, 
favoreciendo la independencia entre aplicaciones y un mejor 
aprovechamiento de los recursos. 
• Ubicuidad: capacidad de acceso a los servicios desde dispositivos de 
diferente naturaleza, independientemente de dónde se encuentren. 
• Permite ampliar un servicio sin necesidad de realizar grandes 
inversiones en infraestructuras informáticas o licencias, todo queda 
gestionado por los proveedores de servicios. 
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• La nube agiliza la creación de servicios, reduce la necesidad de 
tecnología y aumenta el conocimiento. 
Entre los inconvenientes de utilizar el Cloud Computing se encuentran los 
siguientes: 
• El usuario no tiene control sobre el servidor que almacena la 
información. 
• Dependencia de los servicios en línea y de los proveedores de servicios 
externos. 
• La información se encuentra en un servidor compartido con otros 
usuarios. 
• La seguridad, fiabilidad y disponibilidad de la información son tres de los 
grandes retos del Cloud Computing. 
 7 Comunicación 
M2M (Machine to 
Machine)
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Las comunicaciones máquina a máquina o “Machine to Machine 
Communications” (M2M) se basan en sistemas informáticos que hacen posible el 
intercambio de datos entre máquinas remotas con el fin de controlar y supervisar 
procesos automatizados. Independientemente del tipo de máquina o del tipo de datos, 
la información fluye generalmente de la misma forma, desde una máquina a través de 
la red y conducida a través de una puerta de enlace o pasarela (gateway) a un sistema 
donde es procesada. 
Las comunicaciones máquina a máquina (M2M) hacen referencia a tecnologías 
que permiten a los sistemas (inalámbricos o no) comunicarse con otros dispositivos de 
las mismas características. Se basan en la utilización de dispositivos (como un sensor) 
capaces de capturar un evento (como podría ser la temperatura), cuyos datos se 
transmitirán a través de la red hasta una aplicación de software dónde serán 
analizados traduciendo el evento registrado en información significativa. 
Originariamente estas comunicaciones se llevaban a cabo mediante una red 
remota de máquinas que difundían la información de vuelta a un “hub” central para su 
análisis, para ser posteriormente redirigida a otros sistemas como puede ser un 
ordenador personal. 
Actualmente, las comunicaciones M2M se han transformado en un sistema de 
redes capaz de transmitir los datos a todo tipo de dispositivos, desde un ordenador 
personal a un electrodoméstico. Los sistemas M2M están presentes en muchas de las 
aplicaciones o servicios que utiliza el usuario en su vida diaria, pero también forman 
parte de procesos industriales más específicos, como el utilizado por ejemplo para 
disponer de información en tiempo real acerca de la cantidad de productos disponibles 
en un almacén para así poder ajustar su distribución. 
La transferencia de datos puede darse en dos sentidos: 
• Uplink para recoger información del proceso. 
• Downlink para el envío de instrucciones o actualizaciones de software, o 
para controlar remotamente los equipos. 
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Figura 15. Diagrama de Comunicación M2M 
La expansión de las redes inalámbricas a lo largo de todo el mundo ha hecho 
prosperar el desarrollo de este tipo de comunicaciones, que favorecen el ahorro en 
tiempo y energía en las transmisiones de información entre máquinas. Además las 
comunicaciones máquina a máquina han abierto un amplio abanico de oportunidades 
de negocio. Las aplicaciones M2M existen en una serie de segmentos de la industria y 
son muy diversas. Los dominios típicos de aplicación son la automatización industrial, 
el transporte y logística, la gestión de activos y el cuidado de la salud. 
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Una aplicación M2M se caracteriza por tres elementos fundamentales: el punto 
final de datos (Data End Point), la red de comunicaciones, y el punto de integración de 
datos (Data Integration Point). 
En términos generales, un punto final de datos (DEP) hace referencia a un 
sistema de microprocesadores compactos conectado por uno de sus extremos a un 
proceso o subsistema de nivel superior a través de interfaces especiales. El otro 
extremo está conectado a una red de comunicación. En la mayoría de las aplicaciones 
M2M existen varios DEP, sin embargo una aplicación típica de M2M suele tener 
únicamente un punto de integración de datos (DIP) como puede ser un servidor de 
Internet o un software determinado. 
La red de comunicaciones en una aplicación M2M es el elemento de conexión 
entre un componente DEP y un componente DIP [44]. 
Existen cuatro etapas fundamentales que son comunes a todas las 
aplicaciones M2M: 
• Recogida de datos. 
• Transmisión de los datos a través de una red de comunicación. 
• Evaluación de los datos. 
• Respuesta del sistema. 
 El proceso de comunicación M2M se inicia con la toma de datos por parte de 
una máquina para después proceder a su análisis y envío a través de la red hacia el 
punto de integración de datos (DIP) y continuar con la evaluación de los mismos. La 
inteligencia de una máquina puede estar basada simplemente en un sensor de 
temperatura, por ejemplo. El objetivo del hardware M2M es “conectar la inteligencia de 
la máquina con la red de comunicaciones”. 
Existen varias opciones para el transporte de datos desde el equipo remoto al 
centro de operaciones de red, según el tipo de dispositivo que se emplee. Se puede 
utilizar desde una conexión por cable, como el ADSL o RDSI, hasta una conexión 
inalámbrica, WIFI, GPRS o 3G. Sin embargo, las redes GSM (GPRS, HSDP o 3G) son 
las preferidas para dotar de conectividad a los sistemas M2M. Esto es debido a que 
este tipo de redes proporciona una mayor flexibilidad en la ubicación, 
independientemente de la posición geográfica de los dispositivos, y además debido a 
COMUNICACIÓN M2M (MACHINE TO MACHINE) 
 86 
la utilización de mensajes cortos SMS en la comunicación, el uso de este tipo de redes 
supone un coste menor. Para ello, los sistemas necesitan disponer de una tarjeta SIM 
para la transmisión de datos, una SIM electrónica. Se trata de una SIM en forma de 
chip en un encapsulado SMD miniatura que se puede  poner  externo al módulo GSM 
o dentro del mismo, pero para ello el módulo debe estar preparado para integrar 
internamente el chip-SIM [45]. 
La conexión a la red móvil o por satélite normalmente requiere el uso de una 
pasarela. Esta pasarela o puerta de enlace recibe los datos de la red de comunicación 
inalámbrica y los convierte de forma que puedan ser enviados al centro de operación 
de red, normalmente a través de Internet. Aspectos relativos a la seguridad de los 
datos tales como la autenticación y el control de acceso pueden ser administrados por 
la puerta de enlace o gateway y por el software de la aplicación. 
La puerta de enlace también tiene un papel importante cuando el flujo de datos 
es en sentido inverso, pasando de una red a la máquina para solicitudes de datos 
(data requests) y control remoto. En este caso la puerta de enlace funciona como un 
convertidor de protocolo, tomando de la red protocolos de gran ancho de banda y 
convirtiéndolos en protocolos inalámbricos de bajo ancho de banda. Otro de los 
cometidos de la puerta de enlace es la transformación de datos de sus formatos 
específicos a un formato unificado, por ejemplo XML. 
La tecnología debe permitir el envío de datos correctos al lugar correcto por el 
camino correcto en función de las circunstancias. 
7.1. Historia de las comunicaciones M2M 
El origen de las comunicaciones M2M no está del todo claro. Todo comenzó 
alrededor del año 2000, posiblemente antes, cuando las tecnologías móviles 
“empezaron a aprender” cómo conectarse directamente a otros sistemas informáticos. 
El año 2009 fue importante para el desarrollo de la tecnología M2M, tanto en 
EE.UU. como en Europa. En Estados Unidos, AT&T y la compañía Jasper Wireless 
firmaron un acuerdo con el fin de apoyar la creación de dispositivos M2M de manera 
conjunta. El objetivo se basaba en establecer nuevas conexiones entre los dispositivos 
electrónicos de consumo y las redes M2M inalámbricas, lo que daría lugar a un 
aumento en la velocidad y en la conectividad, incrementando el poder global de estos 
aparatos [46]. En Europa, la empresa noruega Telenor concluyó diez años de 
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investigación en comunicaciones M2M creando dos entidades orientadas a los 
servicios y a la conectividad. En Suecia, Telenor Connexion es líder en el mercado 
europeo de servicios en áreas como la gestión de flotas, seguridad de los automóviles, 
salud, medición inteligente del consumo eléctrico, etc [47]. Telenor Objects tiene un 
papel similar, se encarga de proveer conectividad a las redes M2M en toda Europa. En 
diciembre de 2009 en España, Telefónica anunció también la creación de una entidad 
M2M en Madrid. 
A principios de 2010 en EE.UU., AT&T, KPN, Rogers, Telcel / América Móvil y 
Jasper Wireless comenzaron a trabajar juntos en la creación de una web de M2M, que 
sirviera como centro para los desarrolladores en el campo de las comunicaciones 
M2M. En febrero de 2010, Vodafone, Verizon Wireless y nPhase (una sociedad 
conjunta de Verizon y Qualcomm) anunciaron su alianza estratégica mundial para 
desplegar soluciones M2M a través de Europa y EE.UU [48]. En marzo de 2010, Sprint 
y la Corporación Axeda anunciaron también su alianza estratégica mundial para la 
provisión de soluciones M2M. Gracias a estas alianzas se ha hecho más fácil, más 
rápido y más rentable para las empresas comenzar a utilizar M2M. 
En junio de 2010, el operador de mensajería móvil TynTec anunció la 
disponibilidad de sus servicios SMS de alta fiabilidad para aplicaciones M2M. 
Según los estudios de la compañía Berg Insight, el número de conexiones 
utilizadas en comunicaciones M2M en todo el mundo ascendía a 47,7 millones en 
2008. En base a estos resultados, la compañía prevé que el número de conexiones 
M2M crecerá a 187 millones en 2014 [49]. 
Por otro lado, Telefónica estima que a largo plazo, habrá más líneas M2M que 
usuarios finales, es decir, más líneas de comunicación entre máquinas que humanos. 
Con el fin de unificar soluciones M2M y responder a estas previsiones, la compañía ha 
creado una unidad internacional denominada Global M2M [50]. 
Como se ha podido observar, gracias a esta conectividad nuevos productos y 
nuevas aplicaciones que no eran posibles hasta hace unos años están saliendo al 
mercado, mientras los fabricantes se dan cuenta de los enormes beneficios que 
presentan: 
• Posibilidad de realizar diagnósticos y reparaciones de forma remota. 
• Capacidad de monitorización del estado de la máquina en tiempo real. 
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• Incremento de la rentabilidad mediante la reducción de los costes del 
servicio y la mejora en el rendimiento del producto. 
Como resultado de todos estos beneficios, se ha producido un crecimiento 
significativo en la adopción de comunicaciones M2M en muchas industrias. 
Actualmente hay una gran demanda de productos electrónicos de consumo que 
disponen de conectividad, como netbooks, tabletas o lectores electrónicos. Entre las 
aplicaciones de las comunicaciones M2M en el sector industrial se encuentran la 
monitorización de equipos, gestión de flotas, optimización de la cadena de suministro, 
etc. Se prevé que en un futuro las redes de telefonía móvil pondrán en contacto a más 
máquinas que personas. 
7.2. Arquitecturas M2M 
Actualmente la mayoría de los sistemas de comunicación M2M utilizan 
dispositivos móviles por lo que se suelen emplear los servicios de los operadores 
móviles para la transmisión de datos e instrucciones. Como se ha indicado 
anteriormente, esto es debido principalmente al bajo coste de este tipo de servicios y a 
su gran disponibilidad geográfica, debido a la amplia cobertura que ofrecen. Otro de 
los factores determinantes es el bajo coste de los equipos de comunicación, debido a 
la estandarización de los servicios (módems GSM/GPRS).  
Los elementos básicos que aparecen en todos los entornos M2M son los 
siguientes: 
• Sistema que se desea gestionar: Pueden ser mecanismos de alarma, 
sistemas de control de gasto energético, dispositivos informativos, 
estaciones meteorológicas, máquinas de autoservicio, ascensores, etc. 
• Dispositivo M2M: terminal conectado al sistema que proporciona 
comunicación con el servidor y se encarga de la interacción con los 
elementos a monitorizar. Habitualmente, el dispositivo M2M también 
dispone de capacidad de procesado. Por una parte implementa el 
protocolo para poder comunicarse con la máquina o el sistema a 
gestionar y por otra parte implementa el protocolo de comunicación para 
la transmisión de datos. 
• Servidor: Ordenador que se encarga de la gestión del envío y recepción 
de información de los sistemas. 
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• Red de comunicación: se encarga de la transmisión de los datos, puede 
ser principalmente de dos tipos, a través de cable: Ethernet, RDSI, 
ADSL, etc. o a través de redes inalámbricas: Wifi, GSM/UMTS/HSDPA, 
Bluetooth, RFID, Zigbee, etc. 
• Aplicaciones que se encargan de recopilar, almacenar y analizar la 
información recogida por los dispositivos y de tomar las decisiones de 
acción necesarias. 
 
Figura 16. Entorno M2M 
Mientras que el nivel básico de transporte de datos se encuentra estandarizado 
(normalmente GPRS), esto no ocurre en los niveles superiores en los que cada 
integrador emplea protocolos y sistemas propietarios para los diferentes propósitos 
como la garantía de entrega de mensajes o los procesos de autenticación. 
Este modelo de arquitectura M2M permite el diagnóstico remoto y la 
monitorización con el fin de regular los procesos de producción, el estado de activos, 
el comportamiento de los sistemas, su grado de utilización o los posibles problemas de 
funcionamiento que pueda presentar [51]. 
 8 Áreas de 
aplicación
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El Internet de las Cosas se fundamenta en la idea de que cualquier cosa puede 
estar conectada a Internet, disponer de una dirección IP y proporcionar información 
sobre sí misma y sobre su entorno. 
A continuación se presentan diferentes dominios de aplicación que puede tener 
el Internet de las Cosas: 
8.1. Sector aeroespacial y de aviación 
El Internet de las Cosas puede ayudar a incrementar la seguridad de los 
productos y servicios protegiéndolos contra la falsificación. Según las autoridades de 
aviación, al menos 28 accidentes en Estados Unidos han tenido lugar a causa de las 
falsificaciones. 
Además de todo el tiempo necesario para el análisis del material para 
garantizar que cumpla con los requisitos de calidad y seguridad, la verificación de la 
autenticidad de los componentes y piezas de la aeronave puede llevarse a cabo 
mediante la inspección de los documentos asociados, los cuales pueden ser 
fácilmente falsificados. Este problema puede ser resuelto mediante la introducción de 
“pedigríes electrónicos” o registros certificados para ciertas categorías de piezas de los 
aviones, que documenten su origen y los eventos críticos de seguridad que han tenido 
lugar durante su ciclo de vida. 
Las labores de verificación se pueden llevar a cabo mediante el 
almacenamiento de estos registros en una base de datos descentralizada así como en 
etiquetas RFID incorporadas en las piezas del avión. Esto ha mejorado 
considerablemente la seguridad de las aeronaves. 
La monitorización inalámbrica de los aviones en condiciones de 
funcionamiento, mediante el uso de dispositivos inteligentes con capacidades 
sensoriales, disponibles tanto dentro de la cabina como en el exterior, forma parte de 
otra de las áreas de aplicación emergentes en el sector aeroespacial. 
Los nodos de este tipo de redes se utilizan para la detección de variables como 
la presión, las vibraciones, la temperatura, etc. Los datos recogidos facilitan la 
planificación del mantenimiento según el contexto y reducen el consumo energético 
durante las operaciones del avión, incrementando la eficiencia y reduciendo las 
incidencias o posibles accidentes. 
ÁREAS DE APLICACIÓN 
 92 
En este contexto los sistemas de identificación inalámbricos se desarrollarán 
utilizando: 
• Etiquetas RFID para el equipaje, asociada a los pasajeros o a la 
tripulación en concepto de seguimiento. 
• Sistemas eficaces de lectura vinculados a bases de datos de seguridad. 
8.2. Sector de la automoción 
Las aplicaciones en la industria de la automoción incluyen el uso de “cosas 
inteligentes” para poder monitorizar las variables y eventos que tienen lugar en un 
automóvil y así poder controlar desde la presión en los neumáticos a la proximidad de 
otros vehículos. 
En la industria del automóvil, los sensores y los sistemas embebidos ya 
desempeñan un papel importante. Sin embargo, estos se vuelven aún más 
importantes cuando se trata de integrarlos en un futuro "Internet de los vehículos" 
dónde se pueda establecer comunicación entre ellos y entre los vehículos y las 
infraestructuras que los rodean. Esto se ha convertido en un área de investigación muy 
importante en los últimos años. Existen distintos casos de uso que han sido 
propuestos y analizados, que van desde sistemas de advertencia relacionados con la 
seguridad hasta aplicaciones de información y entretenimiento. Los vehículos que se 
activan de forma inalámbrica pueden disponer de aplicaciones para la detección de las 
condiciones de la carretera a través de sensores y de un módulo de comunicaciones 
que además permitiría a cada vehículo de forma autónoma conectarse con el resto e 
intercambiar información. 
Al detectar posibles riesgos en la carretera, estos vehículos pueden generar 
mensajes que contienen una descripción de la incidencia y su posición geográfica. 
Estos mensajes pueden ser transmitidos inmediatamente a todos los vehículos que se 
encuentren dentro de los límites de comunicación, y estos a su vez pueden 
almacenarlos, evaluarlos y reenviarlos. 
Los sistemas de comunicación de corto alcance o DSRC (Dedicated Short 
Range Communication) también ofrecen la posibilidad de emplear mayores tasas de 
bits y reducir la posibilidad de interferencia con otros equipos. 
Las comunicaciones vehículo a vehículo o V2V (vehicle to vehicle) y vehículo a 
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infraestructura o V2I (vehicle to infrastructure) impulsarán significativamente las 
aplicaciones basadas en sistemas de transporte inteligente o ITS (Intelligent 
Transportation Systems), tales como los servicios de seguridad de los vehículos o los 
de gestión del tráfico, integrándolas totalmente en la infraestructura del Internet de las 
Cosas. 
El propio vehículo también se considera como una "cosa", lo que le permitiría 
realizar por ejemplo llamadas automáticas de emergencia en caso de accidente o 
avería, mediante la recopilación de todos los datos posibles del vehículo así como del 
entorno en el que se encuentra, para dar parte de ellos y poder asistir a la persona 
accidentada.  
Además, mediante el uso de estas tecnologías también se puede llevar un 
mejor control de las emisiones del vehículo de forma que se contribuye a una mejora 
en la calidad del aire. 
Existe una amplia gama de tecnologías complementarias de captura de datos e 
identificación automática o AIDC (Automatic Identification and Data Capture) 
que pueden ser utilizadas en numerosas aplicaciones de este tipo. En la actualidad 
también se están considerando otras técnicas, tales como el uso de pequeños 
microprocesadores con algún tipo de capacidad de comunicación. 
Por otro lado, la tecnología RFID se utiliza para optimizar la cadena de 
producción de vehículos, mejorar la logística y los mecanismos de control de calidad 
así como para mejorar el servicio al cliente. Los dispositivos que se incorporan en las 
diferentes piezas o productos contienen información relacionada con el nombre del 
fabricante, lugar y fecha de fabricación, número de serie, código de producto, y en 
algunas aplicaciones pueden contener hasta la ubicación concreta de la pieza en la 
instalación en ese momento. La tecnología RFID ofrece datos en tiempo real sobre el 
proceso de fabricación o las operaciones de mantenimiento. De esta forma 
proporciona una forma de gestión nueva y más eficaz. 
El uso de dispositivos de identificación inalámbrica acelera los procesos de 
montaje y facilita la localización de vehículos o componentes  en apenas unos 
segundos. Las tecnologías inalámbricas son ideales para los sistemas de localización 
en tiempo real o RTLS (Real Time Location System) y para la conexión con otras 
subredes del Internet de las Cosas. 
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8.3. Sector de las Telecomunicaciones 
El Internet de las Cosas hace posible la creación de nuevos servicios mediante 
la fusión de diferentes tecnologías de telecomunicaciones. Un ejemplo es el uso 
conjunto en una tarjeta SIM de GSM (Global System for Mobile Comunications), 
tecnologías NFC (Near Field Communication), Bluetooth, WLAN, redes de sensores y 
GPS. En este tipo de aplicaciones el lector es parte del teléfono móvil y las diferentes 
aplicaciones comparten la tarjeta SIM. La tecnología NFC permite la comunicación 
entre objetos de forma sencilla y segura, únicamente por proximidad. Por lo tanto, el 
teléfono móvil puede ser utilizado como un lector NFC y transmitir los datos leídos a un 
servidor central. En este caso la tarjeta SIM cuenta con un papel importante ya que en 
ella se almacenan los datos leídos y las credenciales de autenticación (como el 
número de la tarjeta de crédito, información de identificación, etc.) 
Las “cosas” pueden unir redes y facilitar las comunicaciones “peer to peer” o 
igual a igual para fines especializados o para incrementar la robustez de los canales y 
redes de comunicación. Las “cosas” también pueden formar redes  peer-to-peer ad-
hoc en situaciones de desastre para mantener el flujo de información vital en caso de 
fallo en las infraestructuras de telecomunicaciones. A largo plazo, las fronteras entre el 
Internet de las Cosas y las redes de telecomunicaciones clásicas irán desapareciendo.  
8.4. Edificios y construcciones inteligentes 
En los últimos años se han llevado a cabo muchas investigaciones y estudios 
acerca de los beneficios que pueden ofrecer los edificios inteligentes. La gama de 
posibles aplicaciones se está ampliando debido a la madurez y el crecimiento que 
están adquiriendo las tecnologías inalámbricas, unido a su bajo coste. Por ejemplo, ya 
están siendo desarrollados contadores inteligentes para medir el consumo de energía 
y transmitir electrónicamente esa información al proveedor. Otras de las aplicaciones 
están basadas en sistemas de entretenimiento para el hogar, sensores de temperatura 
y humedad que proporcionan los datos necesarios de forma automática para ajustar el 
nivel de confort y optimizar el uso de energía para calentar o enfriar la casa. También 
se podrían proporcionar otros servicios de valor añadido para la asistencia en el hogar 
a personas con alguna enfermedad o impedimento, mediante la monitorización de la 
actividad humana y la reacción ante la detección de determinadas situaciones. 
Gracias a los dispositivos autónomos de identificación inalámbrica junto con los 
avances obtenidos en la miniaturización de sensores se hace posible la creación de 
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redes de sensores ubicuas que pueden llevar a cabo mediciones precisas de 
parámetros ambientales como la temperatura, la humedad, la luz, etc. Como ya se ha 
mencionado anteriormente, una de las aplicaciones del Internet de las Cosas 
consistirá precisamente en medidores de energía inteligentes para una mejor 
distribución del consumo energético. 
En este escenario, las tecnologías y arquitecturas autónomas representan la 
solución que permite crear una red del hogar inteligente y autónoma capaz de detectar 
los cambios ambientales y adaptarse a ellos, incrementando el dinamismo de la 
arquitectura de la red doméstica. Mediante las redes privadas virtuales (VPN) se 
permite el funcionamiento de los sistemas y dispositivos de la red del hogar con otros 
dispositivos externos a la intranet, de forma segura y a bajo coste. Estas soluciones 
pueden ser utilizadas para compartir información entre la red del hogar, los equipos de 
oficina, y otras personas autorizadas. 
Cualquier dispositivo o cosa que pueda ser controlado por el ser humano 
puede ser utilizado para conectarse de forma segura con los dispositivos del edificio 
para controlar su estado y cambiar su configuración. Utilizando los dispositivos de 
automatización del hogar junto con las tecnologías de comunicación inalámbrica como 
ZigBee o 6LoWPAN, todas las "cosas" de los edificios pueden tener una vía de 
comunicación con el resto de dispositivos. Por ejemplo, gracias a estas aplicaciones 
se hace posible que cuando se detecte la entrada de un determinado teléfono móvil en 
el edificio se activen los dispositivos del hogar de esa persona, en función de sus 
preferencias como la temperatura del climatizador o la intensidad de la luz de una 
determinada habitación. 
8.5. Sector de la Salud 
En este sector existe la posibilidad de utilizar el teléfono móvil mediante 
tecnologías RFID, NFC, Bluetooth, ZigBee, 6LoWPAN, etc. como una plataforma para 
la monitorización de parámetros médicos y para la administración de fármacos. Entre 
las ventajas de estos sistemas se encontrarían la prevención de enfermedades o 
situaciones de riesgo para la salud de las personas mediante la monitorización de 
variables médicas lo que permitiría también un diagnóstico más rápido y preciso. 
Además, se espera que las tecnologías basadas en sensores estén disponibles 
a un coste relativamente bajo y con funciones de soporte de monitorización remota. 
Los dispositivos implantables de identificación inalámbrica podrían ser utilizados para 
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almacenar registros de parámetros médicos que podrían salvar la vida de un paciente 
en situaciones de emergencia especialmente en casos de personas con diabetes, 
cáncer, enfermedades coronarias, derrames cerebrales, enfermedades pulmonares 
crónicas, Alzheimer, así como a las personas que llevan dispositivos médicos 
implantados como marcapasos. 
Otra aplicación en el sector sería la implantación de chips biodegradables en el 
cuerpo de los pacientes que pueden ser utilizados en determinados casos para la 
acción guiada. Las personas parapléjicas podrían recibir estímulos musculares a 
través de implantes “inteligentes” controlados por sistemas de estimulación eléctrica 
con el fin de restaurar las funciones motoras del paciente. Las cosas están cada vez 
más integradas en el cuerpo humano. Se espera que se puedan establecer redes en 
partes del cuerpo humano que sirvan de medio de comunicación entre el paciente y 
los médicos, que de esta forma podrían monitorizar en todo momento el estado de 
salud del paciente. Un ejemplo de este tipo de aplicaciones que existe en la actualidad 
es el desfibrilador automatizado que se encuentra integrado en el corazón humano y 
de forma autónoma puede decidir sobre cuándo administrar shocks de desfibrilación y 
además permite al médico realizar un seguimiento de su paciente. 
Las tecnologías RFID también están siendo utilizadas en algunos hospitales, 
como en el Hospital Universitario Jena en Alemania, para optimizar los procesos 
logísticos y llevar un seguimiento de los equipos y de los medicamentos. Esto 
beneficia a los proveedores de atención médica en forma de ahorro de costes. El uso 
de sensores inalámbricos, así como la interconexión de todos los dispositivos y 
equipos disponibles en los hospitales conllevarán un gran cambio para el sector de la 
salud. 
En el sector farmacéutico la seguridad es de suma importancia para prevenir 
poner en peligro la salud de los pacientes. Mediante la colocación de etiquetas 
inteligentes en los medicamentos se puede llevar a cabo un seguimiento exhaustivo de 
los mismos a través de la cadena de suministro. Por ejemplo en el caso de elementos 
que requieren condiciones específicas de almacenamiento, como el mantenimiento de 
una cadena de frío, estos pueden estar continuamente  monitorizados y desecharse si 
por ejemplo no se mantienen las mismas condiciones durante el transporte. Con 
aplicaciones como estas también se permite la detección de productos falsificados. 
Las etiquetas inteligentes de los medicamentos también pueden beneficiar 
directamente a los pacientes ya que a través de ellas se les puede informar de la dosis 
que deben tomar y de la fecha de vencimiento. Junto con un gabinete de médicos que 
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leen la información transmitida por las etiquetas, los pacientes pueden recordar tomar 
sus medicinas a intervalos adecuados y el médico puede monitorizar el correcto 
cumplimiento del tratamiento. 
Por otro lado, el Internet de los Cosas será esencial para hacer realidad la 
visión de la vida asistida en el hogar para personas de la tercera edad o con algún 
impedimento para poder llevar una vida independiente. 
Con la aparición de patrones de detección y algoritmos de aprendizaje, las 
“cosas” en el entorno de un paciente podrían encargarse del cuidado y atención de la 
persona. Las cosas pueden “aprender” las rutinas regulares en la vida diaria de un 
paciente y generar alertas o enviar notificaciones en situaciones de anomalía. Estos 
servicios se pueden combinar con las aplicaciones médicas mencionadas 
anteriormente para garantizar un cuidado adecuado de la persona en cuestión.  Sin 
embargo se debe prestar atención a la naturaleza de los problemas que necesitan ser 
resueltos. No todas las necesidades humanas pueden ser satisfechas sólo con la 
tecnología. El cuidado de las personas de la tercera edad es un problema social, por lo 
que la tecnología debe fomentar una respuesta de la sociedad e intentar promover la 
comunicación entre los individuos, en lugar de intentar atender el problema 
únicamente con medios tecnológicos. 
8.6. Sector logístico y de suministro 
El Internet de las Cosas proporciona aplicaciones que ofrecen grandes ventajas 
en el sector logístico y de suministro. Equipando los artículos con tecnologías RFID los 
proveedores pueden llevar a cabo un seguimiento de los mismos en tiempo real 
optimizando procesos como el de comprobación automática de entrada de 
mercancías, monitorización en tiempo real de las reservas, detección de falta de 
existencias o de posibles robos, etc. Para el sector de vendedores minoristas estos 
avances también suponen un gran ahorro para sus negocios ya que por ejemplo, las 
pérdidas de ventas debidas a falta de existencias se estiman en un 3,9% de las ventas 
en todo el mundo. Por otra parte, los datos obtenidos de las tiendas al por menor se 
pueden utilizar para optimizar la logística de toda la cadena de suministro: si los 
fabricantes conocen los datos de ventas de los minoristas, pueden adaptar la 
producción a sus necesidades evitando el exceso de producción o la producción 
insuficiente. 
 
ÁREAS DE APLICACIÓN 
 98 
Además gracias al uso de etiquetas RFID se facilitan las labores de reciclaje y 
de eliminación de residuos electrónicos, favoreciendo la reutilización de materiales y 
componentes electrónicos. Por lo tanto esta nueva forma de producción supondría un 
mejor cuidado del medio ambiente.  
8.7. Sector seguridad y privacidad 
Existen diferentes áreas en los que el Internet de las Cosas puede incrementar 
o mejorar los niveles de seguridad y privacidad: 
• Vigilancia del Medio Ambiente: temblores la tierra, tsunamis, incendios 
forestales, inundaciones, niveles de contaminación del agua y el aire. 
• Vigilancia de edificios: control de fugas de agua o gas, detección de 
incendios, vigilancia de entradas no autorizadas,  prevención de 
vandalismo. 
• Personal: alarmas de asalto, sistemas de pago, seguridad de la 
identidad al utilizar dispositivos inalámbricos inteligentes de 
identificación, etc. 
Cuando se utilizan dispositivos inteligentes de identificación inalámbrica las 
amenazas se incrementan debido a la proliferación de datos y a su compartición. 
Una de las prioridades de la Comisión Europea se centra en la creación de una 
estrategia y una política común para el Internet de las Cosas, considerando que cada 
dato en sí mismo no supone una amenaza pero sí podría convertirse en un riesgo 
cuando las empresas y asociaciones se construyen a través de bases de datos 
accesibles que pueden suponer un peligro potencial para la información que 
contienen. 
El etiquetado de dispositivos utilizados en la vida diaria del ser humano que 
hacen posible su rastreo o trazabilidad siempre ha supuesto una contradicción para la 
protección de la privacidad personal. A pesar de ello, han ido surgiendo tendencias en 
las que sorprendentemente la gente da su permiso para ser etiquetada con etiquetas 
implantables RFID como método de identificación para diferentes fines como puede 
ser para controlar el acceso de los socios a un Club sin necesidad de llevar 
físicamente ningún tipo de documentación, como se llevó a cabo con los clientes VIP 
del Baja Beach Club de Barcelona. Aunque también hay que reconocer que en ese 
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campo del etiquetado personal existen otro tipo de aplicaciones que podrían ser de 
gran ayuda, un ejemplo sería la implantación de chips capaces de controlar el nivel de 
azúcar en sangre para pacientes diabéticos.  
Es de gran importancia evaluar en profundidad cada posible aplicación a 
desarrollar en este área para garantizar un uso correcto de las tecnologías de 
identificación y etiquetado, de forma que no supongan ningún riesgo para la privacidad 
personal. Esto siempre generará grandes controversias ya que muchas veces es difícil 
marcar los límites entre lo que puede suponer un ataque a la privacidad personal o no 
si por otro lado se trata de aplicaciones que pueden ser muy beneficiosas, por ejemplo 
para el control de la salud de ciertos pacientes. 
8.8. Sector de la alimentación  
Mediante el uso de etiquetas RFID se puede llevar a cabo un seguimiento de 
los alimentos a través de la cadena de suministro lo que permite detectar con rapidez 
problemas en la calidad de los productos. Sin embargo, esto también genera 
preocupaciones entre los productores por los riesgos que puede suponer el uso de 
estas tecnologías para la privacidad de su compañía, ya que los competidores podrían 
usar los datos contenidos en las etiquetas RFID para obtener información muy valiosa 
acerca del funcionamiento de su cadena de suministro y sus procesos de producción. 
Por lo tanto se deben poner en práctica métodos de seguridad apropiados que 
reduzcan este tipo de riesgos [52] [34]. 
 9 Ejemplos de 
aplicación y casos 
prácticos
EJEMPLOS DE APLICACIÓN Y CASOS PRÁCTICOS 
 101 
La interacción entre objetos a través de Internet crea un valor en forma de 
conocimiento conocido como Contenido Generado por los Objetos u OGC (Object 
Generated Content). 
Para que dos objetos puedan conectarse entre sí se necesita energía y 
conectividad. Es por ello que las aplicaciones basadas en el Internet de las Cosas 
suelen implementarse en torno a lugares donde se dispone de conectividad y energía, 
como puede ser en el hogar o en el puesto de trabajo. Sin embargo, hoy en día el 
desarrollo de aplicaciones está orientado en su mayoría a los teléfonos inteligentes o 
smartphones ya que gracias a ellos se puede disponer de  conectividad y energía en 
cualquier lugar. 
 
Figura 17. Energía y conectividad en el Internet de las Cosas  
Las tecnologías M2M, NFC y RFID proporcionan un marco sólido para poner 
en marcha una amplia gama de servicios basados en la capacidad de comunicación y 
el acceso a la red de los que gracias al Internet de las Cosas puede disponer cualquier 
tipo de dispositivo [53]. 
Los primeros servicios que emplearon estas tecnologías estaban orientados a 
la creación de nuevos métodos de pago. Tras la puesta en marcha de los primeros 
proyectos pilotos se fueron identificando las principales dificultades que presentaban 
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esta clase de servicios, como la complejidad de su implementación comercial o el 
número de partes implicadas con diferentes intereses que podían entrar en conflicto. 
Otra de las aplicaciones sencillas basadas en NFC es el uso de teléfonos 
móviles o smartphones dotados de estas tecnologías para poder interactuar con 
“objetos inteligentes” lo que promueve la creación de servicios como el de “turismo 
móvil”, a través del cual acercando el terminal dotado con NFC a ciertos “puntos de 
información” situados en zonas turísticas el usuario puede obtener información acerca 
del lugar donde se encuentra y de las zonas de interés cultural más cercanas. 
Las tecnologías NFC también pueden soportar numerosos servicios de mayor 
complejidad que pueden transformar la vida diaria de la gente, llegando a mejorar 
sustancialmente su calidad de vida. 
Otra aplicación potencial de gran interés es el “planificador de viajes 
inteligentes”, que puede hacer más fácil un viaje evitando al viajero molestias 
innecesarias como por ejemplo tener que llegar al hotel dentro de un horario 
preestablecido para recoger la llave de la habitación, ya que ésta puede enviarse a 
través de la red y ser almacenada en el propio terminal móvil de forma que el cliente 
una vez llegue al hotel puede dirigirse directamente a la habitación sin necesidad de 
pasar por recepción. De la misma forma el usuario puede comprar entradas para 
cualquier museo o espectáculo que desee ver y recibirlas en el teléfono móvil 
pudiendo entrar directamente a los lugares sin necesidad de hacer largas colas. 
A continuación se presentan algunos casos reales de aplicaciones del Internet 
de las Cosas: 
9.1. Nike + running shoes 
Las zapatillas Nike + Running Shoes son posiblemente una de las aplicaciones 
más conocidas del Internet de las Cosas en un objeto que no está relacionado con la 
informática ni con Internet.  Estas zapatillas llevan un sensor incorporado que realiza 
un seguimiento de la carrera enviando los datos recogidos al iPod del corredor. Tienen 
incluso su propia red social y pueden enviar “tweets” de forma automática o publicar tu 
estado en Facebook. De esta forma la marca Nike integra el Internet de las cosas en 
hábitos de la vida diaria como puede ser el deporte [54]. 
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Figura 18. Nike running shoes 
9.2. AutoBot 
Este dispositivo desarrollado por la compañía estadounidense Mavizon 
Technologies permite al usuario controlar aspectos de su coche desde su smartphone. 
Cuenta con la capacidad de conectarse a la red y ofrece servicios online por ejemplo 
de mensajería instantánea o descarga de mapas. Se conecta mediante un conector al 
automóvil y se sincroniza con un servicio Web accesible mediante el terminal móvil. 
Entre las tareas que puede llevar a cabo se encuentran el bloqueo y desbloqueo de 
puertas, el control de las ventanas, la localización del vehículo por ejemplo en caso de 
robo, la revisión del estado del coche, y el envío de avisos a unidades de emergencia 
y a los familiares en caso de accidente [55].  
 
 
 
 
Figura 19. AutoBot 
9.3. Pachube 
Pachube es un servicio web basado en el Internet de las Cosas para compartir 
datos del entorno en tiempo real. Básicamente consiste en una red de sensores 
(basada generalmente en tecnologías RFID) que pueden estar alojados en cualquier 
tipo de dispositivo alrededor de todo el mundo y de los que se puede conocer su 
localización geográfica. Gracias a esta información, se podrá gestionar mejor, por 
ejemplo, la energía o conocer nuestra “huella ecológica” en cada momento. 
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En Pachube se pueden monitorizar ambientes, grabar la información de 
sensores y compartirla en tiempo real. Conectar dispositivos, casas, medidores de 
energía, etc. Pachube es un portal de grandes dimensiones repleto de utilidades, 
como  la localización geográfica de sensores, etiquetarlos, compartir estadísticas, etc 
[56]. 
 
Figura 20. Servicios Pachube 
9.4. Karotz 
Es un dispositivo electrónico de comunicación, con el aspecto externo de un 
conejo, desarrollado por la compañía francesa Mindscape. Incluye una webcam, dos 
micrófonos, LEDs, un lector RFID y un altavoz para comunicarse con el usuario 
además puede funcionar como teléfono para comunicarse con otros Karotz. Las 
opciones que ofrece incluyen reconocimiento de voz, boletín meteorológico, radio, 
reproducción de MP3, lector RSS y de email, entre otras [57]. 
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Figura 21. Karotz 
9.5. Stickybits y Mir:row21 
Stickybits es una aplicación para terminales iPhone y Android que bajo el lema 
“etiqueta tu mundo” ofrece la posibilidad de añadir información a objetos utilizados en 
la vida cotidiana. 
Se fundamenta en la creación de un directorio en el que se van incluyendo los 
objetos escaneados (mediante el código de barras que incorporan) por los usuarios 
con la cámara de su smartphone, desde un videojuego a una lata de refresco. En caso 
de que el objeto no exista en la base de datos de Stickybits, se crea una referencia 
accesible a cualquier usuario de la comunidad que vuelva a escanear dicho producto, 
pudiendo a su vez ver toda la información aportada por el resto de usuarios e incluir 
sus propios comentarios. Además, si se desea incluir un objeto que no lleve código de 
barras, este puede crearse desde la Web. 
Una evolución de este sistema es Mir:row21, un lector RFID conectado al PC 
que ejecuta acciones en función de las etiquetas que se encuentran próximas a él. Por 
ejemplo, colocando una etiqueta en las llaves el ordenador puede enviar un mensaje a 
los padres cuando sus hijos llegan a casa, o al acercar un libro al PC, este puede 
funcionar a modo de “audiolibro” iniciando el proceso de lectura [53]. 
9.6. The Good Night Lamp 
“The Good Night Lamp” es una familia de lámparas que permiten a los usuarios 
comunicar que han llegado a casa de forma remota. Se compone de una lámpara 
principal más grande y otras secundarias de menor tamaño. Cuando el usuario 
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enciende la lámpara principal, también lo hacen las otras que pueden estar situadas 
en cualquier lugar del mundo, indicando así la presencia en el hogar del usuario. 
La lámpara principal está dotada de una bombilla de bajo consumo y las otras 
lámparas de menor tamaño utilizan LEDs para su iluminación. Todas ellas cuentan con 
conexión Wi-Fi [58]. 
 
Figura 22. The Good Night Lamp 
9.7. BotaniCalls 
BotaniCalls es una aplicación del Internet de las Cosas que permite a las 
plantas “establecer comunicación” con la gente a través de un terminal móvil. Mediante 
un sensor de humedad conectado a un dispositivo telefónico las plantas pueden avisar 
a sus propietarios cuando necesitan agua. 
En el sistema Botanicalls cada planta está equipada con sensores conectados 
a un microcontrolador Arduino. Arduino es una plataforma de hardware libre, basada 
en una placa con un microcontrolador y un entorno de desarrollo, creada para facilitar 
el uso de la electrónica en proyectos multidisciplinares. El dispositivo envía la 
información relativa a la humedad de la tierra a través de Internet a una cuenta de 
Twitter que va actualizando su estado a medida que recibe datos relativos al 
porcentaje de agua actual, y a la necesidad de riego [59].  
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Figura 23. Dispositivo Botanicalls 
9.8. Smart City / Smart Santander 
Smart Santander es un proyecto cofinanciado por la Unión Europea, y en el 
que participan empresas internacionales entre las que se encuentra Telefónica I+D. 
Con él se pretenden desplegar más de 12.000 sensores por la ciudad de Santander a 
lo largo de los 3 años que durará el proyecto, convirtiendo a la ciudad cántabra en una 
de las precursoras de la futura red europea de ciudades inteligentes y en el mayor 
laboratorio del mundo donde tendrán lugar las primeras pruebas de la red del futuro, el 
Internet de las cosas.  
Los primeros 150 sensores instalados se destinarán a la detección de la 
ocupación de plazas de aparcamiento públicas y plazas asignadas a personas con 
movilidad reducida. Otros se encargarán de medir la temperatura, la calidad del aire y 
la presencia de CO2 (sensores meteorológicos). Estos sensores también llevarán a 
cabo tareas de monitorización de lugares y servicios como los autobuses urbanos, los 
parques municipales, el servicio de recogida de basuras, el puerto, etc. 
Los sensores del transporte público podrán detectar por ejemplo si los 
autobuses vienen muy llenos o con retraso, ofreciendo alternativas a través de paneles 
informativos o del teléfono móvil; las personas alérgicas podrán recibir alertas en su 
teléfono cuando la concentración de polen supere determinados niveles en cualquier 
área de la ciudad; los sensores situados en los parques infantiles podrían detectar si 
un niño se aleja del área y avisar a sus padres, etc [60]. 
9.9. eCall 
eCall es una iniciativa de la Comisión Europea, basada en el Internet de las 
Cosas, prevista para proporcionar asistencia rápida a conductores implicados en 
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accidentes de tráfico que tengan lugar en cualquier parte de la Unión Europea.  Con 
este proyecto se pretende que los vehículos fabricados en la Unión Europea cuenten 
con un espacio reservado para la inserción de una tarjeta SIM que avise de forma 
automática al servicio de emergencias en caso de accidente.  
Para ello, los vehículos dispondrán de un GPS y una caja negra conectada a 
los airbags y sensores de impacto. De esta forma se avisará a los servicios de 
emergencia, enviando las coordenadas de la situación del vehículo, para que la 
asistencia a los heridos se lleve a cabo en el menor tiempo posible [61].  
9.10. NannyTex 
Con este proyecto se pretende diseñar un sistema de monitorización no 
intrusiva de señales biomédicas para bebés. Su funcionamiento consiste en almacenar 
continuamente determinados datos fisiológicos capturados mediante sensores 
ubicados en una prenda de ropa del bebé y activar alarmas si se detectan situaciones 
de riesgo para la salud del niño. Su objetivo es prevenir enfermedades pediátricas y el 
Síndrome de Muerte Súbita del Lactante (SMSL) [62].  
9.11. Google Glasses 
El nuevo proyecto de Google conocido como Google Glasses es un dispositivo 
que interactúa directamente con la visión de la persona a través de unas lentes o 
gafas especiales. Estas gafas incluyen un procesador de 512 MB de RAM, con 3G, 
WiFi, Bluetooth, una pequeña pantalla, además de sensores de movimiento y una 
cámara. 
Con este dispositivo el usuario tiene acceso a opciones de comunicación y 
búsqueda de información similares a las que ofrece hoy en día un smartphone 
(videollamada, buscador de información, cámara de fotos, GPS, etc). Estas gafas 
también servirán para guiar a los usuarios por la ciudad, gracias a que disponen de 
Google Maps. 
Según las últimas informaciones se comenta que estas gafas tendrán un nuevo 
sistema de navegación basado en los movimientos de la cabeza. Llevarán incorporada 
una pequeña cámara para identificar lo que ve el usuario y ofrecerle información 
relacionada, como lugares de interés, los nombres de los edificios cercanos o los 
amigos que se encuentran en las proximidades [63].  
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9.12. iPavement 
El iPavement o pavimento inteligente es un sistema formado por unas baldosas 
que permiten pavimentar cualquier terreno con una tecnología que incorpora sistema 
operativo, sensores y aplicaciones, que dotarán a las calles de múltiples 
funcionalidades y opciones de conexión como Wi-Fi o mensajes Bluetooth, que se 
enviarán directamente a los móviles y demás dispositivos que se encuentren en sus 
proximidades. Este sistema será fabricado en España a partir de junio de 2012 por la 
compañía Vía Inteligente. 
Estas baldosas se presentan en dos formatos: clásico y accesible (podotáctil) 
para personas invidentes o con problemas de visibilidad, en cumplimiento de la 
normativa de accesibilidad universal. 
iPavement proporcionará además de acceso a Internet, servicios como planos 
de la ciudad y del transporte; información sobre zonas de ocio o de los principales 
eventos de la ciudad mediante la aplicación Via Sound, que permite reproducir música 
o difundir eventos; información de promociones mediante la aplicación Via Coupons; 
un servicio de biblioteca conocido como Via Book, etc. 
Además este novedoso sistema del Internet de las Cosas llevará incorporado 
sensores de vibración y temperatura, que permitirán monitorizar la ocupación de la vía 
pública, el nivel de ruido, e incluso podrá sincronizarse con los servicios municipales 
para el envío de alertas. 
Se pretende que iPavement permita la interoperabilidad entre ciudades, 
cumpliendo la normativa del nuevo estándar internacional EPI (Intelligent 
Environments Pavement Standard) cuyo objetivo es la normalización de la tecnología 
aplicada al pavimento con el fin de que las administraciones públicas sean capaces de 
implantarla en sus ciudades [64]. 
 
Figura 24. Baldosa con tecnología iPavement
 10 Proyectos
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En los últimos años se han puesto en marcha un gran número de proyectos de 
investigación que pretenden hacer del Internet de las Cosas una realidad. Entre los 
ámbitos de estudio en los que se centran estos proyectos se encuentran desde las 
nuevas tecnologías y arquitecturas en desarrollo para la implementación de 
aplicaciones y servicios, pasando por la creación de sistemas interoperables,  así 
como la seguridad y privacidad, dos aspectos críticos del Internet del futuro que 
todavía están por solucionar. 
10.1. Séptimo Programa Marco (FP7) 
El Séptimo Programa Marco es el principal instrumento de la Unión Europea 
para financiar proyectos de investigación y desarrollo tecnológico en Europa durante el 
periodo entre 2007 y 2013. 
Se estructura en cuatro programas específicos más un quinto programa de 
investigación nuclear: 
• Cooperación: Apoya la investigación colaborativa en diferentes sectores 
(salud, TIC, energía, transporte, seguridad, etc.) 
• Ideas: Acciones de investigación y fortalecimiento de la creatividad en 
las fronteras del conocimiento. 
• Personas: Refuerzo del potencial humano y formación de 
investigadores. 
• Capacidades: Fortalecimiento de las capacidades de investigación y 
apoyo al desarrollo coherente de políticas de investigación. 
• Investigación nuclear y formación [65]. 
Entre los numerosos proyectos que financia este programa se encuentran 
muchos orientados a la investigación en el área del Internet de las Cosas, entre ellos 
se encuentran los siguientes: 
10.1.1. AWISSENET  
Fecha de comienzo del proyecto: 01-01-2008 
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AWISSENET (Ad-hoc & WIreless Sensor SEcure NETwork) es un proyecto de 
investigación centrado en la seguridad a través de redes ad-hoc de área personal 
(PAN) y redes inalámbricas de sensores. El objetivo de este proyecto es poner en 
práctica soluciones escalables y seguras que permitan la transmisión segura de datos 
a través de múltiples dominios administrativos e infraestructuras inseguras de redes de 
sensores inalámbricas. Este proyecto se centra en cuatro puntos clave: 
• El descubrimiento, evaluación y selección de rutas de confianza basado 
en métricas de seguridad y otros métodos. El esquema general debe 
soportar el enrutamiento seguro, incluso con la desaparición de nodos, 
o con múltiples niveles de procesamiento en red. 
• El descubrimiento de servicio seguro, proporcionando un marco de 
seguridad del nivel de red, que proteja los mensajes en la transmisión a 
través de dominios desconocidos o en la interacción con proveedores 
de servicios públicos. 
• La detección e identificación de intrusiones. 
• Nodos de sensores de alta seguridad para hacer frente a los ataques de 
usuarios con acceso a estos nodos. Este es un tema muy importante ya 
que, debido a la naturaleza de estos nodos, la probabilidad de intrusión 
es mayor. Para aumentar la resistencia frente a estos ataques partes 
específicas de los algoritmos de seguridad deberán ser ejecutadas por 
módulos de hardware dedicados y diseñados de forma adecuada. 
La arquitectura de seguridad propuesta por AWISSENET es un prototipo 
validado en un ensayo con más de 100 nodos, sensores y etiquetas RFID. Durante 
estos ensayos se validan redes de área personal (PAN) en diferentes escenarios, 
como el hogar u otros entornos [66]. 
10.1.2. PrimeLife  
Fecha de comienzo del proyecto: 01-03-2008 
Este proyecto (Privacy and identity management in Europe for life) que 
comenzó en marzo de 2008 dirigido por IBM, tiene como objetivo la creación de 
herramientas de código abierto para la gestión de sistemas de protección de la 
PROYECTOS 
 113 
privacidad. Su propósito era implementar sistemas capaces de gestionar la privacidad 
de los usuarios en la red, a lo largo de toda su vida. 
Con la llegada del Internet de las Cosas, el volumen de datos personales de los 
usuarios que viajan por la red ha aumentado de forma exponencial. Esta iniciativa 
pretende solventar los problemas relativos a la privacidad de los usuarios sin 
comprometer la funcionalidad de esta nueva red. 
El proyecto está dispuesto en torno a la iniciativa “Privacy in Life” o Privacidad 
en la Vida, que estudia cómo establecer la privacidad en la vida real, mostrando cómo 
los desafíos de la privacidad pueden ser solventados. 
Una de las actividades de investigación de este proyecto se centra en la mejora 
de la privacidad en la gestión de identidades, mediante la redefinición de los métodos 
criptográficos existentes, como las credenciales anónimas. 
El proyecto también cuenta con otras muchas actividades de investigación 
como la orientada a definir en qué tipo de infraestructuras es necesaria la gestión de la 
privacidad, identidad y confiabilidad, recogiendo los requisitos necesarios y 
proponiendo cómo pueden ser satisfechos. 
Preservar la privacidad durante toda la vida del usuario supone grandes retos 
para la investigación. Intentar dar solución a este problema minimizando el volumen de 
datos disponibles en la red sería un error ya que con la aparición del Internet de las 
Cosas, las aplicaciones precisan cada vez más que los usuarios revelen grandes 
cantidades de datos personales, desde sus datos bancarios hasta su localización 
geográfica [34]. 
10.1.3. SWAP  
Fecha de comienzo del proyecto: 01-08-2010 
SWAP (Symbiotic Wireless Autonomous Powered Systems) es un proyecto 
liderado por el CTTC (Centro Tecnológico de Telecomunicaciones de Cataluña) cuyo 
fin es solventar uno de los principales problemas de las redes de sensores 
inalámbricas, el consumo de energía y su regeneración. El proyecto SWAP propone el 
estudio de posibles esquemas de captación de energía de fuentes naturales como la 
energía solar, la energía eólica, la energía térmica, energía cinética, etc. 
PROYECTOS 
 114 
SWAP tiene como objetivo proporcionar una plataforma de sensores dotada de 
las siguientes características: 
• Un transmisor de RF de alta eficiencia. 
• Un microcontrolador de baja potencia. 
• Un acumulador de energía. 
• Sistemas modulares de captación de energía. 
Como resultado final, SWAP propone obtener un nuevo paradigma de sensores 
inalámbricos totalmente independientes de las baterías y que tengan el menor impacto 
posible sobre el medio ambiente [67]. 
10.1.4. EXALTED  
Fecha de comienzo del proyecto: 01-09-2010 
El proyecto EXALTED (EXpAnding LTE for Devices), liderado por la empresa 
francesa Sagemcom, tiene como objetivo el diseño de una nueva red con la capacidad 
de sostener el gran número de dispositivos interconectados que forman parte del 
Internet de las cosas. 
Se fundamenta en el uso del estándar 3GPP LTE (Long Term Evolution), 
debidamente modificado en el marco del proyecto para poder dar servicio a las 
comunicaciones entre máquinas. Con esta iniciativa se pretende: 
• Desarrollar una nueva arquitectura que soporte comunicaciones M2M 
(Machine to Machine) eficientes. 
• Proporcionar una amplia cobertura. 
• Incrementar la escalabilidad de las infraestructuras LTE (Long Term 
Evolution) para ampliar la gama de aplicaciones móviles de bajo coste. 
• Mejorar la eficiencia energética de los dispositivos con el fin de que 
puedan ser autónomos durante largos periodos de tiempo [68]. 
10.1.5. VITRO  
Fecha de comienzo del proyecto: 01-09-2010 
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VITRO (Virtualized dIsTRibuted Platforms of Smart Objects) es un proyecto de 
investigación estratégico dirigido por la Hellenic Aerospace Industry (Grecia). Su 
principal objetivo es modificar la arquitectura de gestión del Internet de las Cosas para 
facilitar la colaboración e interacción entre nodos de distinta naturaleza (en cuanto a 
tecnología y aplicación se refiere) que no tienen por qué pertenecer al mismo dominio 
administrativo. Mediante este proceso conocido como virtualización se pretende 
desarrollar plataformas escalables, flexibles, adaptables y eficientes energéticamente. 
La propuesta de VITRO se basa en la creación de una nueva arquitectura 
abierta, soportada por todos los objetos o dispositivos que pueden formar parte de una 
red virtual de sensores [69]. 
10.1.6. ELLIOT  
Fecha de comienzo del proyecto: 01-09-2010 
El proyecto ELLIOT (Experiential Living Lab for the Internet Of Things), que 
comenzó en septiembre de 2010, pretende desarrollar una plataforma experimental 
para el Internet de las Cosas, donde los usuarios puedan participar directamente en su 
desarrollo, experimentando y aportando nuevas ideas, conceptos y dispositivos 
tecnológicos relacionados con aplicaciones y servicios del Internet de las Cosas. 
ELLIOT permite estudiar el impacto potencial del Internet del Futuro en el 
contexto del paradigma de la innovación abierta, centrada en el usuario. 
Como punto de partida el proyecto fue definido en tres sectores diferentes: 
Logística, Bienestar y Entorno, con el fin de validar esta plataforma experimental, así 
como las diferentes técnicas y herramientas utilizadas en el contexto de las 
tecnologías y servicios del Internet de las Cosas. Con esta iniciativa se pretendía 
impulsar el desarrollo de aplicaciones y servicios innovadores de forma colaborativa, 
reduciendo la distancia tecnológica con los usuarios [70]. 
10.1.7. UTRUSTIT  
Fecha de comienzo del proyecto: 01-09-2010 
El Internet de las Cosas hace posible conectar un gran número de sistemas de 
comunicación e información que forman parte de la vida cotidiana de los usuarios. Los 
mecanismos de seguridad y privacidad de la información empleados en el Internet del 
Futuro son muy amplios y a menudo difíciles de entender por los usuarios. El principal 
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objetivo de este proyecto radica en integrar al usuario directamente en la cadena de 
confianza, garantizando transparencia en los mecanismos de seguridad y confiabilidad 
del Internet de las Cosas. Esta iniciativa tiene como objetivo que los desarrolladores y 
fabricantes de sistemas, servicios y aplicaciones permitan a los usuarios conocer los 
conceptos de seguridad básicos, de forma que les permita hacer juicios válidos sobre 
la fiabilidad de estos sistemas y obtener una retroalimentación de sus valoraciones. 
El proyecto desarrolla, mediante simulaciones y pruebas experimentales, un 
modelo cognitivo de la percepción de la confiabilidad de los usuarios, sus necesidades 
y su evaluación completa de los sistemas. 
El consorcio UTRUSTIT (Usable TRUST in the Internet of Things) está formado 
por investigadores de seguridad experimentados, profesionales y laboratorios de 
diferentes partes de Europa. Este equipo proporciona los conocimientos y la 
experiencia necesarios para resolver con éxito los retos de seguridad y privacidad en 
el Internet de las Cosas [71]. 
10.1.8. IOT-A  
Fecha de comienzo del proyecto: 01-09-2010 
Este proyecto tiene como objetivo hacer frente a la arquitectura del Internet de 
las Cosas mediante la creación de un modelo de referencia y la definición de un 
conjunto de bloques básicos de construcción. A través del uso de un paradigma 
experimental, IOT-A (Internet of Things Architecture) combina razonamientos 
completos sobre los principios y directrices de diseño con la simulación y la creación 
de prototipos, para explorar las consecuencias técnicas de las elecciones de diseño de 
la arquitectura. 
La misión de este proyecto es desarrollar un modelo de referencia de 
arquitectura para promover la interoperabilidad de los sistemas del Internet de las 
Cosas, perfilando las directrices del diseño de sus protocolos, interfaces y algoritmos 
[72]. 
10.1.9. IOT-I  
Fecha de comienzo del proyecto: 01-09-2010 
El proyecto IOT-I (Internet of Things Initiative) tiene como principal objetivo 
reunir a las partes interesadas de todas las comunidades relevantes pero 
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fragmentadas del Internet de las Cosas, para trabajar conjuntamente hacia una visión 
común del Internet del Futuro. Esta iniciativa representa el primer intento serio por 
crear una comunidad unificada del Internet de las Cosas en Europa, agrupando 
diferentes sectores de la tecnología, con el fin de crear una visión estratégica conjunta 
de esta nueva red. 
IOT-I persigue conseguir los siguientes objetivos: 
• Crear una visión estratégica conjunta para el desarrollo del Internet de 
las Cosas en Europa. 
• Contribuir a la creación de un entorno económicamente sostenible y 
socialmente aceptable en Europa, para impulsar las actividades de 
investigación y desarrollo (I+D) y las nuevas tecnologías del Internet de 
las Cosas. 
• Crear un entorno que favorezca la adopción internacional de 
tecnologías europeas del Internet de las Cosas. 
Para lograr estos objetivos, se disponen de una serie de instrumentos. El más 
destacado es el foro internacional del Internet de las Cosas que se utilizará como 
plataforma global para reunir a todas las partes interesadas a nivel internacional [73].  
10.1.10. CALIPSO  
Fecha de comienzo del proyecto: 01-09-2011 
CALIPSO (Connect All IP-based Smart Objects) es otro de los proyectos 
financiados bajo el Séptimo Programa Marco, que tuvo su comienzo en el mes de 
Septiembre de 2011. Su objetivo es construir redes de objetos inteligentes basadas en 
el protocolo IP, empleando nuevos métodos que permitan alcanzar un consumo de 
energía mínimo. 
CALIPSO trabaja dentro del marco IETF/IPv6 con el sistema operativo de 
código abierto Contiki, líder de Europa entre los sistemas operativos orientados a 
objetos inteligentes, como modelo de entorno de desarrollo para el prototipado y la 
evaluación experimental. CALIPSO trabaja en tres capas: la capa de red, la de 
enrutamiento y la capa de aplicación. 
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El proyecto cuenta con tres áreas de investigación: Infraestructuras 
inteligentes, ciudades inteligentes y juguetes inteligentes, cada una de las cuales 
necesita una interfaz estandarizada y un bajo consumo energético. Tanto la validación 
experimental como la evaluación se consideran dos aspectos críticos para el éxito del 
proyecto. 
Se espera que los resultados de esta iniciativa tengan especial impacto en 
cuatro ámbitos: la estandarización, el software de código abierto, la investigación 
científica y los productos comerciales [74]. 
10.1.11. BUTLER  
Fecha de comienzo del proyecto: 01-10-2011 
BUTLER (uBiquitous, secUre inTernet-of-things with Location and contExt-
awaReness) es el primer proyecto europeo orientado a la integración de las distintas 
tecnologías para formar el Internet de las Cosas. Con este proyecto que comenzó en 
Octubre de 2011 se pretenden desarrollar nuevas tecnologías que permitan 
implementar las aplicaciones y los servicios que harán posible el Internet de las Cosas. 
Para ello, Butler se centrará en: 
• La creación o mejora de las tecnologías que permiten implementar una 
visión bien definida de un Internet de las Cosas seguro y sensible al 
entorno, así como a las necesidades del usuario en cada momento. 
• El desarrollo de una nueva y flexible arquitectura de red orientada a 
dispositivos inteligentes clasificados en tres categorías: objetos 
inteligentes (sensores, actuadores, puertas de enlace, etc.), teléfonos 
inteligentes y servidores inteligentes (proveedores de contenidos y 
servicios), interconectados a través de IPv6. 
• El desarrollo de pruebas de ensayo que permitan integrar y mejorar de 
manera progresiva las nuevas tecnologías, con el fin de obtener una 
visión segura y confiable del Internet de las Cosas. 
Además el equipo de este proyecto también lidera los esfuerzos europeos de 
estandarización de las tecnologías del Internet de las Cosas [75]. 
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10.1.12. DiYSE 
Fecha de comienzo del proyecto: 01-03-2009 
El objetivo de este proyecto europeo es crear un mercado sostenible para las 
aplicaciones desarrolladas por los usuarios en el ámbito del Internet de las Cosas. La 
propuesta de DiYSE (Do-it-Yourself Smart Experiences) se basa en proporcionar a los 
usuarios las herramientas y el soporte necesarios para transformar su vida diaria a 
través del control de su entorno, creando y compartiendo sus propias aplicaciones 
inteligentes. 
El punto de partida de esta iniciativa es la combinación de los servicios de 
Internet con objetos presentes en los espacios donde se encuentra la persona, de tal 
forma que se permita a los usuarios desarrollar sus propias aplicaciones 
personalizadas en función de sus requerimientos en cada momento y sin necesidad de 
tener conocimientos técnicos. 
Compañías como Philips, Thales y Alcatel-Lucent, así como diferentes 
universidades e institutos de investigación europeos están participando en este 
proyecto orientado a investigar temas relativos a la conectividad, ubicuidad e 
interactividad [76]. 
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El progreso de la Sociedad de la Información, la Informática y las 
Telecomunicaciones plantea nuevas amenazas para la privacidad que deben ser 
afrontadas desde diversos puntos de vista: social, cultural, legal, tecnológico. 
Para analizar los nuevos riesgos para la privacidad a los que puede dar lugar el 
Internet de las Cosas es necesario definir claramente el término privacidad. 
Existen numerosas definiciones de la privacidad: 
La privacidad puede definirse de forma sencilla como el ámbito de la vida 
personal de un individuo que se desarrolla en un espacio reservado y debe 
mantenerse confidencial. 
El Diccionario de la Real Academia Española la define como el ámbito de la 
vida privada que se tiene derecho a proteger de cualquier intromisión. 
El Artículo 12 de la Declaración Universal de los Derechos Humanos establece 
que el derecho a la vida privada es un derecho humano, citando lo siguiente: 
“Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su 
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y 
reputación. Toda persona tiene derecho a la protección de la ley contra tales 
injerencias o ataques” [77]. 
El Artículo 18 de la Constitución española de 1978 establece: 
1) Se garantiza el derecho al honor, a la intimidad personal y familiar y a la 
propia imagen.  
2) El domicilio es inviolable. Ninguna entrada o registro podrá hacerse en 
él sin consentimiento del titular o resolución judicial, salvo en caso de 
flagrante delito. 
3) Se garantiza el secreto de las comunicaciones y, en especial, de las 
postales, telegráficas y telefónicas, salvo resolución judicial. 
4) La Ley limitará el uso de la informática para garantizar el honor y la 
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de 
sus derechos [78]. 
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En 1992 entró en vigor en España la primera Ley de Protección de Datos 
conocida como LORTAD, Ley Orgánica 5/1992 de 29 de octubre de Regulación del 
Tratamiento Automatizado de Datos de Carácter Personal, ley que tuvo escasa 
aceptación y fue derogada por la Ley 15/1999 del 13 de diciembre de Protección de 
Datos de Carácter Personal (LOPD), que deriva a su vez de un mandato europeo, la 
Directiva 95/46/CE [79].  
La Directiva 95/46/CE o Directiva de Protección de Datos de la Unión Europea 
se creó con el fin de proteger la privacidad y los datos personales de los ciudadanos 
de la Unión Europea, especialmente en lo relacionado con el procesamiento, 
utilización e intercambio de dichos datos. Esta directiva se basa también en el artículo 
8 de la Declaración de Derechos Humanos. 
Esta categorización de la privacidad como derecho fundamental se realizó en 
1999, cinco años después de que saliera a la luz el navegador Internet Explorer y 6 
años antes de la aparición de Facebook.  
Sin embargo en los últimos años, en especial con la aparición de las redes 
sociales, parece como si el concepto de privacidad estuviese cambiando para los 
usuarios. Hoy en día, el usuario en cierto modo está renunciando a su privacidad 
cuando decide exponer sus imágenes o expresar sus sentimientos en la Web, aunque 
por otro lado la seguridad y privacidad son los temas que más preocupan a estas 
redes sociales. Aunque observando su política de privacidad se puede comprobar que 
tampoco se sustenta sobre una base sólida. Facebook, por ejemplo, incluye entre sus 
pautas a seguir las siguientes: 
1) El acceso y control de la mayor parte de la información personal en 
Facebook está disponible a través de las herramientas de edición del 
perfil. Los usuarios de Facebook pueden modificar o eliminar cualquier 
dato de su perfil cuando inician sesión en su cuenta. La información se 
actualizará inmediatamente. Los usuarios que deseen desactivar su 
cuenta de Facebook pueden hacerlo en la página Mi cuenta. La 
información eliminada podría permanecer en copias de seguridad 
durante un tiempo razonable, pero generalmente no estará disponible 
para los miembros de Facebook. 
2) Podemos ofrecer servicios de venta u otros servicios junto con otras 
empresas. Cuando otra empresa colabore en un servicio de venta o de 
otro tipo proporcionado en Facebook te será posible identificarla. Es 
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posible que compartamos con esa empresa información sobre los 
clientes en relación con el uso del servicio proporcionado. 
La protección de datos, que la Constitución Española relaciona con el derecho 
a la intimidad en su artículo 18.4. se define como: “El amparo debido a los ciudadanos 
contra la posible utilización por terceros,  no autorizada, de sus datos personales 
susceptibles de tratamiento automatizado, para, de esta forma, confeccionar una 
información que identificable con él, afecte a su entorno personal, social o profesional, 
en los límites de su intimidad.” 
Con el avance de las telecomunicaciones y la implantación del Internet de las 
Cosas en la sociedad se crean nuevas relaciones entre los datos y las personas, por 
eso el derecho a la intimidad y los datos personales deben protegerse de forma más 
exhaustiva y rigurosa que con las normas existentes en la actualidad. 
La privacidad hace referencia a la pertenencia de datos de un usuario, que 
individualmente no tienen mayor importancia pero que unidos a otros pueden 
conformar un perfil determinado con información concreta de la persona que tiene 
derecho a defender que permanezcan exclusivamente en su intimidad. 
La protección de datos debe tener su base en el principio de que los datos sólo 
pueden ser tratados y transformados en información, únicamente para los fines 
autorizados y por las personas autorizadas. 
Asegurar la privacidad y la seguridad es uno de los principales obstáculos para 
la adopción del Internet de las Cosas, unido al objetivo de interoperabilidad y de 
conseguir estándares aceptados globalmente. 
A continuación se puede observar en una gráfica cómo (en una escala del 1 al 
5) la privacidad y la seguridad ocupan la primera posición entre los factores 
determinantes en la adopción del Internet de las Cosas [80]: 
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Figura 25. Factores determinantes en el futuro del Internet de las Cosas 
Con el Internet de las Cosas se transferirán grandes cantidades de información 
que a su vez estarán al alcance de numerosos usuarios y personas no autorizadas, 
que tendrán acceso a datos personales con fines desconocidos. 
Con el Internet que conocíamos hasta ahora cada persona podía controlar en 
mayor o menor medida cuáles de sus datos personales se encontraban en la red, sin 
embargo con el Internet de las Cosas este control se hace casi imposible. Además, el 
coste de almacenamiento de información cada vez es menor lo que favorece la 
recopilación y aprovisionamiento de una mayor cantidad de datos. Por ello el Internet 
de las Cosas se presenta como un entorno en el que la privacidad de las personas 
está seriamente amenazada. Además, mientras que en el Internet que conocíamos 
hasta ahora estos riesgos para la privacidad surgían en principio para los usuarios de 
la red, con el Internet de los Objetos cualquier individuo, aunque no sea usuario directo 
de un servicio del Internet de las Cosas, puede tener problemas en relación a la 
privacidad de sus datos. 
Cada día surgen nuevas aplicaciones del Internet del Futuro que ponen cada 
vez más en peligro la privacidad de los usuarios. Por ejemplo, Google ha desarrollado 
una tecnología que permite el reconocimiento facial de un rostro. Simplemente con 
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disponer de una foto de una persona, se tendrá acceso a toda la información 
disponible en Internet relacionada con ese individuo. 
Los riesgos se multiplican también con la aparición de las nuevas tecnologías 
de localización de objetos, que por lo tanto también permiten localizar a sus 
propietarios. En Japón ya existen casos de padres que, preocupados por la seguridad 
de sus hijos, no dudan en implantar etiquetas RFID en su ropa para recibir información 
a través de SMS de cualquier movimiento que haga el niño. 
En el lado contrario existen también movimientos crecientes que se oponen al 
etiquetado RFID por miedo a la posibilidad de rastrear cualquier movimiento del 
individuo mediante este tipo de etiquetas incorporadas en artículos como ropa u otros 
productos. 
El grupo CASPIAN (Consumers Against Supermarket Privacy Invasion And 
Numbering) ha propuesto al Congreso y al Senado de los EE.UU. la creación de una 
ley que exija la publicación de todos aquellos productos que contengan chips RFID 
con el fin de proteger a los consumidores [81]. Los grupos de defensa de la privacidad 
proponen que todas las etiquetas se deshabiliten o desactiven por defecto en el 
momento de la compra, a menos de que el cliente esté de acuerdo en dejarla activa. 
Con todos estos avances que plantean grandes riesgos para nuestra privacidad 
pero que a su vez ya están siendo utilizados por muchos individuos, parece que la 
distopía de Orwell no quedara tan lejos. 
11.1. Objetivos de Privacidad 
Actualmente existen nueve objetivos de privacidad contenidos en la Directiva 
de Protección de Datos de la Unión Europea (o Directiva 95/46/EC): 
• Salvaguardar la calidad y transparencia de los datos personales. 
• Asegurar la legitimidad del procesamiento de datos personales. 
• Asegurar sobre una base legal y con el consentimiento explícito del 
individuo la legitimidad del tratamiento de datos personales sensibles. 
• Cumplimiento del derecho del propietario de los datos a ser informado 
oportunamente del almacenamiento de sus datos. 
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• Cumplimiento del derecho del propietario de los datos a acceder a ellos, 
modificarlos o eliminarlos. 
• Cumplimiento con el derecho del propietario de los datos de oponerse al 
procesamiento de los mismos. 
• Salvaguardar la confidencialidad y seguridad de los datos en su 
procesado o transporte, impidiendo los accesos no autorizados a los 
mismos. 
• Cumplimiento de los requisitos de notificación del procesado de datos y 
comprobación del cumplimiento de los controles previos. 
• Cumplimiento de los requisitos de conservación de datos según las 
exigencias legales [82]. 
11.2. Amenazas para la privacidad 
Los principales riesgos para la privacidad del individuo tienen su origen en la 
revelación de información personal sin autorización, que puede dar lugar a la 
generación de perfiles y el rastreo de la persona a partir de la obtención de dichos 
datos privados: 
• El rastreo o trazabilidad: Se trata de un ataque al anonimato consistente 
en la vigilancia y seguimiento de los movimientos de un individuo que 
puede llevarse a cabo en tiempo real.  
• La generación de perfiles: Consiste en la reconstrucción de las 
actividades y movimientos de una persona durante un periodo de 
tiempo concreto, con el fin de obtener cierta información sobre los 
hábitos o costumbres de un individuo.  
 
En muchas ocasiones las aplicaciones del Internet de las Cosas pueden 
emplearse para obtener un beneficio de los datos de carácter personal que manejan, 
violando los derechos de privacidad de los usuarios. Se debería poner en 
conocimiento de los usuarios el empleo de tecnologías del Internet de las Cosas que 
puedan poner en riesgo su privacidad. 
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11.2.1. Riesgos para la privacidad del uso de 
etiquetas RFID 
A continuación se enumeran algunos de los posibles riesgos para la privacidad 
relacionados con el uso de RFID, una de las tecnologías más empleada en el Internet 
de las Cosas: 
• Objetivo del uso de datos no especificado: La finalidad de la recogida de 
datos no ha sido especificada y se utilizan más datos de los necesarios. 
Ejemplo: No suele existir documentación de los fines para los que se 
utilizan los datos manejados por aplicaciones RFID. 
• La recogida y almacenamiento de datos se utiliza con otros fines 
distintos a lo especificado. Ejemplo: Si un individuo lleva una etiqueta 
con sus datos y la utiliza por ejemplo como método de pago o incluso 
para el acceso a los transportes, sus movimientos y gustos pueden ser 
rastreados con otros fines. Un ejemplo actual que evidencia esta 
problemática es el número de la seguridad social que fue creado con un 
fin concreto y se ha utilizado como medio de identificación para muchos 
otros propósitos. 
• La información incompleta o la falta de transparencia: La información 
proporcionada al titular de los datos, sobre la finalidad y el uso de los 
mismos, no siempre está completa. El tratamiento de los datos no se 
realiza de forma transparente o la información no se proporciona de 
forma oportuna. Ejemplo: La información que se presenta al usuario de 
tecnologías RFID normalmente carece de claridad al explicar cómo se 
procesan y se utilizan los datos o los derechos de los usuarios. 
• Falta de políticas o mecanismos de eliminación de datos: Los datos se 
guardan más tiempo del necesario para cumplir con los fines 
especificados. Ejemplo: Los datos personales pueden ser recogidos 
como parte de la aplicación y almacenarse durante un tiempo superior 
al legalmente permitido. 
• La invalidación del consentimiento expreso del usuario para el uso de 
etiquetas RFID: El consentimiento se obtiene bajo “amenaza” de 
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desventajas o pérdidas de valor del producto. Ejemplo: El artículo no se 
puede devolver, cambiar, o pierde la garantía si se desactiva o elimina 
la etiqueta RFID. 
• La recopilación y grabación de datos secreta sin el consentimiento del 
usuario. Ejemplo: La información de los consumidores que puede ser 
“leída” o recopilada por las aplicaciones RFID mientras estos caminan 
frente a un escaparate, sin que el centro comercial disponga de un 
distintivo que advierta al usuario de ello. 
• Gestión de derechos de acceso insuficiente. En muchas ocasiones los 
derechos de acceso no se revocan cuando estos ya no son necesarios 
para el individuo. Ejemplo: A través de una tarjeta RFID, un ex 
empleado puede tener todavía acceso a datos de la empresa cuando no 
debería ser así. 
• Mecanismos de autenticación y registro insuficientes. Las etiquetas 
pueden contener información personal (nombres, documentos de 
identidad, direcciones, etc.) o claves de acceso a una base de datos 
con información confidencial. Ejemplo: Por defecto la información 
contenida en etiquetas RFID no está protegida con una clave de acceso 
o algún otro mecanismo de autenticación. Además la gran mayoría de 
mecanismos existentes no guardan registro de quién ha accedido y 
manipulado los datos. 
• Procesado de datos ilegitimo. El tratamiento de datos personales no se 
fundamenta en el consentimiento del usuario, un contrato, una 
obligación legal, etc. Ejemplo: Las compañías o empresas que emplean 
aplicaciones RFID pueden compartir la información recogida con 
terceras partes sin previo aviso al usuario y sin consentimiento. 
11.2.2. Tipos de ataque a sistemas RFID 
La manera más sencilla de atacar un sistema basado en tecnología RFID es 
impedir la comunicación entre el lector y la etiqueta. Existen cinco tipos de ataques 
básicos cuyo objetivo son las comunicaciones radiofrecuencia de estos sistemas: 
• Spoofing: Consiste en “engañar al sistema” proporcionándole 
información aparentemente válida pero que realmente es falsa.
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• Inserción: Consiste en insertar comandos donde deberían introducirse 
datos. 
• Man in the Middle (MIM): Se basa en la suplantación de una de las 
entidades (en este caso el lector o la etiqueta). 
• Denegación de servicio (DOS): Consiste en colapsar el sistema 
proporcionándole un volumen mayor de datos que el que puede 
gestionar. 
• Replay: Con este tipo de ataque se intercepta una señal RFID lo que 
permite grabar los datos antes de reenviarlos al sistema. 
Mediante ataques como este se puede llegar a manipular la información que 
contienen los sistemas del Internet de las Cosas. Ya en el año 2004 se desarrolló un 
programa en Java (denominado RF Dump) para Linux y Windows XP, que permitía 
conectar un lector al puerto serie de un ordenador y obtener los datos de la etiqueta 
presentándolos en una hoja de cálculo. De esta forma el usuario podía modificar los 
datos y volver a escribirlos en la etiqueta [83].  
11.3. Gestión de Riesgos 
La Comisión Europea emitió una Recomendación el 12 de Mayo de 2009 sobre 
la implantación de los principios de privacidad y protección de datos en aplicaciones 
basadas en tecnologías RFID. En dicha Recomendación, la Comisión estableció los 
requisitos para la evaluación de los impactos para la privacidad o PIA (Privacy Impact 
Assessments) en aplicaciones RFID. Entre los beneficios de la realización de esta 
evaluación de impactos se encuentran los siguientes: 
• Establecer y mantener el cumplimiento de las leyes y reglamentos de 
privacidad y protección de datos. 
• Gestionar los riesgos para los usuarios de aplicaciones RFID. 
• Obtener beneficio de las aplicaciones RFID mientras se evalúa el 
cumplimiento de la seguridad y privacidad desde las primeras etapas de 
diseño y desarrollo. 
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Este proceso de evaluación de impactos se basa en un enfoque de gestión de 
riesgos para la protección de datos y para la privacidad, orientado principalmente a la 
aplicación de la Recomendación de la Unión Europea sobre RFID y coherente con el 
uso de las mejores prácticas. 
El proceso PIA (Privacy Impact Assessments) se ha diseñado para ayudar a los 
desarrolladores de aplicaciones RFID a descubrir y analizar los riesgos de privacidad 
asociados a una aplicación RFID, evaluar su probabilidad de ocurrencia, y documentar 
las medidas adoptadas para hacer frente a esos riesgos. 
El proceso consta de cuatro fases: 
1) Descripción de la aplicación basada en tecnologías RFID. 
2) Identificación de riesgos para la privacidad que podría conllevar el uso 
de la aplicación. Estimar la probabilidad de ocurrencia de dichos riesgos 
y la magnitud del impacto.  
3) Documentación de los controles existentes y propuestos para mitigar los 
riesgos identificados previamente. 
4) Documentación de los resultados del análisis [84]. 
11.4. Medidas de control y reducción de 
riesgos 
• Proporcionar información acerca de los fines del procesado de la 
información y los tipos de datos personales involucrados. 
• Exponer el procedimiento para la rectificación o eliminación de datos 
personales. 
• Establecer controles de acceso en función del tipo de datos personales 
tratados y la funcionalidad de los sistemas o aplicaciones. 
• Poner en marcha controles y políticas que aseguren que el propietario 
de aplicaciones o sistemas basados en el Internet de las Cosas no 
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establece vinculación entre los datos personales de manera 
inconsistente. 
• Establecer políticas y pautas legales sobre el almacenamiento y 
eliminación de datos personales. 
• Implantar controles de acceso tanto a la información como a las 
diferentes funcionalidades de la aplicación. Impedir cualquier intento de 
manipulación por parte de personas no autorizadas de los dispositivos 
del Internet de las Cosas que dispongan de información sensible. 
• Proporcionar métodos como el cifrado de datos que garanticen la 
confidencialidad e integridad de la información manejada. 
 12 Análisis en 
distintos escenarios 
de aplicación
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A continuación se presentan varios casos de uso de las tecnologías del Internet 
de las Cosas en diferentes escenarios (algunos basados en aplicaciones reales 
concretas) que permitirán analizar los posibles riesgos que puede suponer el Internet 
del Futuro en los distintos contextos: 
12.1. Tiendas 
En 2003 las compañías Gillette, Tesco y Procter & Gamble realizaron una 
prueba experimental con un “sistema de estanterías inteligentes”. Los artículos 
colocados en estas estanterías llevaban etiquetas RFID incorporadas. Estas permitían 
a los trabajadores de la cadena de supermercados Tesco llevar un control exhaustivo 
de las existencias de cada producto.  
La cadena de tiendas estadounidense Wal-Mart también comenzó a incorporar 
etiquetas RFID en sus prendas para permitir a los empleados comprobar la existencia 
del producto en el almacén una vez escaneada la etiqueta, y así poder rastrear los 
artículos de manera más fácil desde la fabricación hasta la entrega final [85]. 
La empresa Benetton intentó utilizar el mismo sistema en sus prendas de ropa, 
introduciendo en ellas chips RFID con el fin de realizar el seguimiento de sus artículos 
en la cadena de suministro.  
Riesgos para la privacidad 
Estos tres proyectos basados en el Internet de las Cosas no tuvieron éxito 
debido a los posibles riesgos que presentaban para la privacidad de los clientes. La 
información obtenida de las etiquetas RFID podría utilizarse con otros fines como para 
contabilizar las compras realizadas por los clientes del establecimiento, realizar un 
seguimiento de sus preferencias etc. 
Las etiquetas RFID proporcionan identificadores únicos, una vez que estas se 
incorporan a un determinado artículo u objeto que es adquirido por un individuo 
concreto, la información personal del mismo puede obtenerse y almacenarse para 
desarrollar un perfil del individuo. Tanto la generación de perfiles como la trazabilidad 
pueden poner en riesgo la privacidad y el anonimato del individuo. 
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En el análisis de riesgos de estas aplicaciones se estudiaron casos como el de 
la obtención de información de un individuo que llevara una de sus prendas si este se 
acercaba a un lector RFID, pudiendo llegar a conocer aspectos personales del mismo. 
Existe el riesgo de que el mismo lector RFID pueda ser utilizado para leer datos 
como el NIF o número de la seguridad social de un cliente si dichos documentos 
estuvieran dotados también con estas tecnologías. Esto podría conducir al robo de 
identidad. 
En el caso de uso de este sistema, aunque las etiquetas deberían ser 
eliminadas de los artículos en la caja, si un consumidor sale de la tienda con el chip 
todavía activado, el artículo podría ser rastreado también fuera del establecimiento y 
con él los movimientos de su dueño. Incluso una vez que la etiqueta se tira aún puede 
ser escaneada, lo que permitiría tener una idea de los hábitos de compras del 
individuo. Otra de las posibles amenazas son los hackers capaces de decodificar estas 
etiquetas. 
Los riesgos pueden incrementarse cuando un individuo tiene etiquetas RFID de 
diferentes empresas, ya que teniendo acceso al contenido de las etiquetas se puede 
combinar la información obtenida para generar perfiles de los individuos, de forma que 
ninguna de las compañías por sí sola podría haberlo previsto. Por ejemplo, si un 
consumidor adquiere un artículo dotado con una etiqueta RFID que no ha sido 
desactivada o eliminada del producto y además lleva algún documento de 
identificación que incorpore otra etiqueta, entonces alguien podría leer ambas 
etiquetas RFID obteniendo una relación entre el producto comprado y la identidad del 
comprador, relación que no podía establecerse anteriormente. 
A través de mecanismos de cifrado se puede evitar el espionaje por parte de 
los atacantes de sistemas RFID. Sin embargo, este tipo de soluciones todavía 
permiten a los lectores maliciosos detectar la presencia de etiquetas RFID escaneadas 
por lectores autorizados. Para solucionar este problema existe un nuevo mecanismo 
de seguridad en el que la señal transmitida por el lector tiene la forma de un pseudo-
ruido. Esta señal es modulada por las etiquetas RFID y por lo tanto su transmisión no 
puede ser detectada por los lectores maliciosos. 
Con el fin de garantizar que los datos personales recogidos son utilizados 
únicamente con los fines especificados y por el personal autorizado, se han propuesto 
soluciones que por lo general se basan en emplear un sistema llamado agente de 
privacidad (privacy broker). Este sistema interactúa con el usuario por un lado, y con 
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los servicios por el otro, garantizando que el proveedor de servicios sólo obtiene la 
información del usuario estrictamente necesaria. El usuario también puede establecer 
las preferencias de privacidad. 
12.2. Buscadores de Internet 
La nueva política de privacidad de Google que entró en vigor el 01/03/2012 
permite a la compañía utilizar información de un usuario de cuenta Google en 
cualquiera de sus productos. Esta nueva política permite, por ejemplo, incluir anuncios 
en Gmail de productos relacionados con búsquedas que un usuario de cuenta Google 
haya realizado en Youtube. La empresa alega que estos cambios permitirán una 
experiencia “más intuitiva” para los usuarios registrados de Google [86].  
Otra aplicación creada por Google relacionada con el Internet de las Cosas es 
Google Goggles, un buscador de Internet que funciona a partir de las fotografías 
tomadas con un teléfono móvil que cuente con el sistema operativo Android. 
Gracias a esta aplicación, el usuario puede conocer por ejemplo el precio de un 
producto o acceder a una comparativa de precios, únicamente haciendo una foto del 
código de barras del artículo. También se puede tomar una foto de un lugar y Goggles 
te indicará cómo se llama [87]. 
Riesgos para la privacidad 
Con la nueva política de privacidad de Google la compañía no sólo tiene 
acceso a nuestros datos de búsquedas en Internet, sino que puede almacenarlos y 
utilizarlos para crear perfiles del usuario, conocer sus preferencias y necesidades y 
emplear esta información con fines por ejemplo publicitarios. 
En relación a la aplicación Google Goggles, a pesar de lo novedoso de este 
sistema, también supone una amenaza para la privacidad de los usuarios, haciéndola 
más vulnerable. Se está estudiando poder utilizarla en un futuro para el 
reconocimiento de rostros en transacciones bancarias o comerciales, de forma que no 
fuese necesario disponer de una tarjeta de crédito para el pago. Según los 
desarrolladores de Google Goggles el sistema ya es capaz de lograrlo, sin embargo,  
sin  las medidas de seguridad oportunas este sistema podría suponer un gran riesgo 
para la privacidad del usuario, ya que permitiría obtener los datos personales de 
cualquier individuo, únicamente tomando una foto de su cara. Para evitar problemas 
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de privacidad, la compañía quiere instalar una función que permita a las personas que 
interactúan con el usuario de la aplicación, saber que pueden estar siendo grabadas. 
12.3. Automóviles 
Toyota junto con Microsoft y la compañía de software Salesforce.com han 
desarrollado una aplicación, Toyota Friend, basada en una red social que permite 
establecer comunicación entre vehículos, así como entre los automóviles y sus 
conductores. Esta nueva plataforma se pondrá en marcha durante este año en Japón. 
Gracias a esta nueva aplicación los usuarios podrán comunicase entre sí 
además de recibir en forma de alertas en el móvil o tweets notificaciones sobre el 
estado de su vehículo o su situación geográfica (informando por ejemplo de la 
distancia a la que se encuentra del hogar del usuario) o avisos por ejemplo de su nivel 
de batería o combustible, la presión de las ruedas o incluso del estado del tráfico. Este 
sistema también proporcionará información acerca del tiempo o avisos de que el 
vehículo debe pasar la revisión correspondiente. Además los usuarios podrán publicar 
estas notificaciones en su perfil de Facebook o Twitter. 
Gracias a toda esta información el usuario puede también decidir qué camino 
elegir para dirigirse a su destino o incluso si sería conveniente utilizar el transporte 
público en lugar de su propio vehículo en función del estado de su automóvil, las 
condiciones del tiempo o el tráfico en ese momento [88] [89]. 
Otra de las aplicaciones del Internet de las Cosas relacionadas con el mundo 
del automóvil se basa en el uso de sensores para determinar a los conductores la 
localización de las plazas de aparcamiento gratuitas. Esta aplicación también se utiliza 
en aparcamientos públicos para indicar a los conductores mediante sensores 
inalámbricos dónde se encuentran las plazas libres. Los datos recogidos sobre el 
estado del aparcamiento se envían periódicamente a una base de datos mediante una 
red inalámbrica de sensores, para posteriormente remitírselos a los vehículos que van 
accediendo al parking. Cuando los automóviles entran en el aparcamiento pueden 
obtener un plano general de todo el parking en el que se indican las plazas libres de 
aparcamiento [90]. 
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Figura 26. Sensores de localización de plazas de aparcamiento 
Riesgos para la privacidad 
Uno de los mayores riesgos que puede presentar esta aplicación está 
relacionado con la capacidad del automóvil para actualizar en todo momento su 
ubicación y por lo tanto la del conductor. En estos casos se plantean cuestiones 
relativas a la privacidad como, ¿qué podría ocurrir si el conductor olvida modificar la 
configuración de privacidad de esta aplicación y su ubicación se revela de forma 
automática sin tener él conocimiento de ello? ¿o si su automóvil publica en su cuenta 
de Facebook o Twitter la fecha de su próxima revisión, revelando públicamente la 
fecha y hora de su localización y la del conductor en el futuro? Esto puede suponer 
una amenaza para los usuarios de este tipo de aplicaciones, ya que cualquier 
individuo podría tener acceso a información muy valiosa acerca de estos usuarios, 
pudiendo llegar a rastrear sus movimientos y hábitos en función de la localización de 
su automóvil. 
12.4. Transporte Público 
Uno de los escenarios donde el Internet de las Cosas puede tener grandes 
oportunidades de expansión y desarrollo en los próximos años es en el sector de los 
transportes, especialmente en el transporte aéreo. Es en este contexto dónde el 
Internet del Futuro tiene un gran abanico de posibilidades de aplicación, desde el uso 
de etiquetas RFID en pasaportes y equipajes a la utilización de sensores en las 
instalaciones del aeropuerto para guiar a los pasajeros en lo que se conoce como 
proceso de embarque inteligente. 
Otro caso de uso en este sector es el pago del billete de autobús, tren o metro 
a través del teléfono móvil. Mediante una aplicación se envía un mensaje de texto al 
usuario informándole de que se le cobrará el importe del viaje una vez baje del 
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autobús en función del número de zonas que haya pasado. En este mensaje también 
se le proporcionan las tarifas para cada zona. 
Riesgos para la privacidad 
Estas aplicaciones que por un lado parecen facilitar las cosas a los usuarios 
también pueden poner en peligro su privacidad. En el escenario del aeropuerto debido 
al uso de etiquetas RFID en pasaportes y en el equipaje de los pasajeros, lo que 
también puede facilitar la trazabilidad de los individuos y el rastreo de su localización y 
de sus movimientos. Mediante un lector se podría localizar el equipaje de un individuo 
en concreto para robarle o conseguir información de dónde ha estado anteriormente. 
En el escenario del autobús, la información relativa al pago del billete queda 
almacenada en el terminal móvil del usuario, revelando el trayecto que ha realizado, el 
punto de partida y su lugar de destino. El envío de la información del pago al cliente 
también puede suponer un riesgo para él, ya que estos datos también guardan 
relación con el origen del individuo, la parada donde ha subido al autobús, de forma 
que otro pasajero que suba posteriormente al vehículo y tenga capacidad para 
interceptar esos datos podría obtener información sensible del individuo que facilitaría 
su localización y rastreo. 
12.5. Cuidado de la salud 
El Internet de las Cosas también tiene su campo de aplicación en el área de la 
salud y la telemedicina. Con el fin de mejorar la salud o llevar un mejor control de 
ciertas enfermedades se han desarrollado sistemas de monitorización de la salud 
mediante la implantación de sensores en miniatura en la ropa del paciente o incluso en 
el cuerpo del propio paciente. Estos sensores miden parámetros de la salud de los 
pacientes (ritmo del corazón, presión arterial, pulso, nivel de glucosa en sangre, etc.) y 
los envían mediante una plataforma M2M (Machine to Machine) a su terminal móvil y 
al centro de salud, donde los médicos pueden llevar un control más exhaustivo de la 
enfermedad así como obtener diagnósticos con mayor rapidez. 
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Figura 27. Sensor de glucosa implantable 
Los sensores también se pueden emplear para monitorizar la localización de 
enfermos de Alzheimer. Este sistema permite a los familiares tener localizados en todo 
momento a los enfermos, que corren el peligro de desubicarse y perderse. De esta 
forma podrían llevar una vida más autónoma con la condición de perder parte de su 
intimidad y privacidad. 
Riesgos para la privacidad 
Existen grandes controversias respecto al uso de este tipo de aplicaciones del 
Internet de las Cosas y las amenazas que suponen para la privacidad de los usuarios 
y su pérdida de intimidad. Cuando se trata de aplicar estas tecnologías para mejorar la 
salud de los pacientes frecuentemente la línea entre los beneficios que proporciona el 
Internet de las Cosas y los riesgos que supone para la privacidad se vuelve borrosa. 
En muchas ocasiones hay que sacrificar la privacidad e intimidad de los individuos a 
costa de obtener importantes beneficios para su salud. 
Entre las amenazas que pueden suponer estas aplicaciones para la privacidad 
de sus usuarios se encuentran en primer lugar los riesgos relacionados con los 
sistemas de localización, que permiten que cualquier individuo capaz de interceptar los 
datos enviados por los sensores pueda tener acceso a dicha información relativa a la 
ubicación del paciente. Por otro lado, estos sensores también se emplean para medir y 
enviar parámetros médicos del paciente, que forman parte de información de carácter 
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altamente confidencial que en caso de ser revelada podría suponer un ataque de alto 
nivel para la privacidad e intimidad del paciente. 
Imaginemos que estos datos relativos a la salud y hábitos de un individuo 
pudieran ser interceptados y llegar a manos de compañías aseguradoras que pudieran 
utilizar estos datos en su propio beneficio. O en el caso de llevar un sensor implantado 
en el cuerpo y sufrir un ataque por parte de un agresor, este podría tener acceso a 
todos nuestros datos médicos si sabe cómo obtener dicha información del sensor que 
llevamos incorporado. 
12.6. Edificios inteligentes 
Otro escenario de aplicación del Internet de las Cosas son los edificios y 
construcciones inteligentes. Gracias a las nuevas tecnologías se puede por ejemplo 
llevar un control de la iluminación y la calefacción en un edificio de oficinas. Para 
implementar un sistema como este se necesitan dispositivos de detección o sensores 
para rastrear o seguir la posición de las personas y poder controlar así el consumo 
energético. 
Riesgos para la privacidad 
Este tipo de aplicaciones también pueden suponer una amenaza para las 
personas si no se utilizan las políticas adecuadas para proteger la privacidad de los 
usuarios, garantizando que: 
El sistema de seguimiento no recopila información acerca de la posición y los 
movimientos de cada usuario en particular, sino que emplea los datos recogidos de los 
usuarios agregados, en conjunto. La posición y el movimiento de las personas no debe 
relacionarse con las identidades de los individuos. Pueden emplearse sistemas que 
restrinjan la capacidad de la red para reunir datos a un nivel de detalle que pueda 
comprometer la privacidad. 
Las personas deben ser informadas convenientemente sobre el alcance y la 
forma en que el sistema realiza el seguimiento de sus movimientos, exponiendo los 
posibles peligros que esto pueda suponer para su privacidad. 
Los datos recogidos por el sistema de seguimiento deben ser procesados 
únicamente para los fines propuestos: controlar los sistemas de iluminación y 
calefacción. Posteriormente estos datos deben ser eliminados. 
 13 Retos del 
Internet de las 
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El Internet de las Cosas es un concepto novedoso y revolucionario cuya 
implantación supone hacer frente a numerosos retos que analizaremos a continuación. 
Para ello en primer lugar se ha realizado el siguiente cuadro de análisis DAFO del 
Internet de las Cosas en el que se presenta una visión general de las debilidades, 
amenazas, fortalezas y oportunidades del Internet del Futuro: 
 
DEBILIDADES 
 
FORTALEZAS 
 
• Complejidad de implantación de 
las nuevas tecnologías e 
infraestructuras de comunicación. 
• Falta de estándares globales que 
garanticen la interoperabilidad. 
• Dificultad de aceptación por parte 
de la sociedad. 
• Falta de políticas y regulación 
adecuadas. 
• Brecha digital de acceso a la 
tecnología. 
• Necesidad de sistemas 
autónomos energéticamente. 
 
 
• Tecnologías y aplicaciones de fácil 
utilización. 
• Infraestructuras escalables y flexibles 
que permiten la ampliación con 
nuevas tecnologías,  aplicaciones y 
servicios emergentes y la integración 
de dispositivos de diferente 
naturaleza. 
• Cooperación internacional y 
numerosos proyectos de 
investigación en marcha. 
 
AMENAZAS 
 
OPORTUNIDADES 
 
• Riesgos para la privacidad y la 
seguridad de los datos y de los 
usuarios. 
• Grandes volúmenes de información 
en la red. Riesgo de saturación. 
• Agotamiento de recursos. 
Necesidad de optimización. 
 
 
• Creación de nuevos servicios y 
mejora de servicios existentes. 
• Nuevas oportunidades de negocio. 
• Optimización de procesos 
industriales. 
• Mayor conectividad e incremento de 
la eficiencia energética. 
 
Tabla. I. Análisis DAFO del Internet de las Cosas 
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Los objetos siempre nos han proporcionado información, pero no siempre 
hemos tenido la capacidad de acceder a ella. Para poder obtener beneficio de esta 
información es necesario transformarla en conocimiento y para ello se requiere de una 
gran capacidad de cómputo. Según los expertos si el ritmo de crecimiento de la 
información se mantiene como hasta ahora, el volumen de datos generados en el año 
2020 puede ser hasta 45 veces superior al generado en 2009, lo que supone un gran 
reto para esta nueva red. 
El Internet de las Cosas conecta un gran número de objetos inteligentes 
heterogéneos que cooperan entre sí dando lugar a numerosas aplicaciones. Esto 
requiere del uso eficiente de los escasos recursos, con el fin de adaptarse a un 
entorno dinámico que cambia continuamente. Los usuarios, aplicaciones y dispositivos 
compiten por recursos como el tiempo de procesamiento, la memoria, el ancho de 
banda de comunicación, la disponibilidad de direcciones IP o los sensores disponibles. 
Las arquitecturas, protocolos y tecnologías que soportan el Internet de las 
Cosas, deben estar abiertas y ser seguras y escalables, garantizando la integración de 
dispositivos de distinta naturaleza, desde diminutos sensores a dispositivos móviles y 
ordenadores personales. Para la implantación del Internet del Futuro es necesario 
crear infraestructuras estandarizadas capaces de gestionar, compartir y procesar estos 
datos de forma segura. Actualmente parece que sólo existen soluciones para 
aplicaciones específicas, en esencia, hoy en día únicamente disponemos de intranets 
de las cosas. 
La heterogeneidad de las tecnologías del Internet de las Cosas es 
significativamente mayor que en los sistemas informáticos tradicionales: incluyen 
RFID, redes de sensores, tecnologías móviles, etc. por lo que la interoperabilidad debe 
tenerse en cuenta en todas las capas de comunicación. 
Por otro lado la aparición del Internet de las Cosas en nuestras vidas también 
representa numerosos peligros de cara al futuro, principalmente para la privacidad y 
seguridad de la información y de los datos personales manejados, pero también para 
la seguridad de los propios usuarios. 
Estos son algunos de los retos a los que el Internet de las Cosas tendrá que 
hacer frente en los próximos años: 
• Movilizar los esfuerzos de innovación de los organismos de 
investigación para crear nuevos productos, procesos y servicios. 
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• Crear una nueva definición de la privacidad en un mundo en constante 
cambio. 
• Garantizar la interoperabilidad y cooperación en el trabajo conjunto de 
los diferentes sectores del Internet de las Cosas. 
• Favorecer el diálogo entre los desarrolladores y proveedores de 
servicios y sistemas del Internet de las Cosas y el público en general, 
con el fin de reducir la brecha digital entre quienes tienen acceso a la 
tecnología y los que no. 
• Crear las normas y estándares necesarios que garanticen la 
interoperabilidad entre los diferentes sistemas, servicios y aplicaciones 
que se vayan desarrollando. 
• Utilizar principios de diseño centrados en los usuarios del Internet de las 
Cosas. Comenzar estudiando las necesidades y preferencias de los 
individuos y lo que el usuario final puede hacer es esencial para la 
adopción del Internet del Futuro. 
• Optimizar los recursos disponibles con el fin de dar cabida a todos los 
objetos y dispositivos que entrarán a formar parte del Internet del 
Futuro. 
• Conseguir un intercambio de datos altamente eficiente en una red 
flexible y dinámica a gran escala, de requisitos cambiantes, formada por 
elementos heterogéneos que interactúan entre ellos. Esta nueva red 
debe proporcionar una disponibilidad constante (durante las 24 horas 
del día, los 365 días del año) además de una cobertura universal. Es de 
gran importancia garantizar una correcta interpretación y 
almacenamiento de los datos para poder manejar la gran cantidad de 
información que se va a crear y transmitir, asegurando que sólo se 
transmite información significativa, cuando sea necesario. 
• Alcanzar un entorno seguro del Internet de las Cosas. Es necesario 
proteger a las personas y las interacciones entre usuarios, máquinas y 
servicios. 
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• Conseguir sistemas eficientes energéticamente y que dispongan de 
autonomía es de gran importancia para la implantación de los nuevos 
servicios del Internet de las Cosas. 
A continuación se desarrollan tres de los principales retos del Internet del 
Futuro: La optimización de recursos, la estandarización y la privacidad. 
13.1. Optimización de recursos 
En un mundo con millones de objetos conectados a redes inalámbricas, existe 
el peligro de colapsarlas. La ventaja es que el ancho de banda que necesitan estos 
objetos suele ser muy pequeño, lo que permite poder integrar en un dispositivo chips 
de bajo coste capaces de conectarse a Internet con una velocidad muy baja. 
De todas formas es necesario abordar iniciativas que eviten este posible 
colapso. Se calcula que con el nuevo Internet, cada persona podría contar hasta con 
50 objetos conectados a la red, por lo que es necesario plantear alternativas. Este 
crecimiento exponencial de dispositivos utilizando Internet, está llevando al 
agotamiento de las direcciones IPv4 disponibles, por lo que IPv6 ya está en marcha 
para hacer posible que cada dispositivo conectado a la red pueda tener su dirección 
IP. 
Por otro lado ya hay gobiernos que están liberando frecuencias del espectro 
radioeléctrico, reservadas para la administración, para ponerlas a disposición de las 
compañías y de los usuarios. 
Otro factor condicionante en el funcionamiento de las tecnologías del Internet 
de las Cosas (en especial las redes de sensores) es la energía disponible. Los 
sensores suelen basarse únicamente en su propia batería, que en muchos casos no 
puede ser recargada o reemplazada. Por lo tanto, la energía disponible en los nodos 
deben ser considerados como una limitación importante. Los dispositivos deben 
diseñarse garantizando su autonomía y su eficiencia energética como requisitos 
primarios. 
13.2. Estandarización 
En los últimos años, la industria del Internet de las Cosas se está desarrollando 
a gran velocidad, sin embargo, debido a la falta de estándares las actuales 
aplicaciones del Internet de las  Cosas funcionan de forma independiente. Sin una 
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correcta definición de la segmentación de la industria es imposible crear un marco de 
cooperación y convergencia entre proveedores de aplicaciones y dispositivos. Esto 
puede tener un impacto a gran escala en el desarrollo de toda la industria. 
Para que el Internet de las Objetos pueda implantarse con éxito es necesario 
especificar unos estándares que garanticen la interoperabilidad. En la actualidad, los 
organismos de estandarización, institutos de investigación, universidades, operadores 
de telecomunicaciones, fabricantes de equipos y proveedores de aplicaciones y 
dispositivos están trabajando conjuntamente en la estandarización del Internet de las 
Cosas. 
La estructura industrial del Internet de las Cosas es bastante compleja ya que 
abarca muchos sectores desde los vendedores de dispositivos, pasando por los 
desarrolladores de aplicaciones hasta los operadores de red. Cada sector tiene sus 
propias fortalezas dentro de la cadena de suministro del Internet de las Cosas, sin 
embargo, sólo a través de la alianza de estos sectores el Internet de los Objetos podrá 
proporcionar soluciones completas del producto a los clientes. Para ello es de gran 
importancia la estandarización, ya que sin normalización es imposible lograr esta 
alianza entre sectores. Por eso la estandarización y la interoperabilidad son uno de los 
principales retos del Internet del Futuro. 
13.3. Privacidad 
El concepto de privacidad está profundamente arraigado en nuestra sociedad, 
por lo que la preocupación por su protección tiende a ser uno de los principales 
obstáculos para la difusión de las tecnologías implicadas en  el Internet de las Cosas. 
De hecho esta preocupación está justificada en parte por la cantidad de datos e 
información de carácter personal que se manejará con el Internet de los Objetos, 
además de por los métodos utilizados para la recopilación de dicha información, hasta 
ahora prácticamente desconocidos por los usuarios. 
El desarrollo del Internet de las Cosas favorece la recopilación y el procesado 
de un volumen de datos personales cada vez mayor. Esto conlleva nuevos retos en la 
protección de la privacidad con el fin de evitar, por ejemplo, la posibilidad de 
seguimiento o rastreo de los usuarios sin su conocimiento. Por ello, se deben diseñar 
sistemas de seguridad que aseguren que las tecnologías y aplicaciones empleadas en 
el Internet de las Cosas respetan el derecho fundamental de los individuos a la 
privacidad y a la protección de datos. 
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A pesar de que en Europa ya existen regulaciones en relación a la protección 
de datos personales, la aplicación de esta regulación a los nuevos avances 
tecnológicos plantea cuestiones prácticas y requiere de una guía detallada. Los 
objetivos de reducir al mínimo el tratamiento de datos personales cuando sea posible, 
junto con los principios de transparencia y limitación de la finalidad o propósito del uso 
de este tipo de datos deben servir como punto de partida. A pesar de que la 
autorregulación puede ser una herramienta eficaz para garantizar la privacidad en un 
contexto dado, es necesaria la creación de leyes al respecto.  
Para conseguir estos propósitos de privacidad se deben considerar los 
siguientes aspectos: 
• La necesidad de un enfoque armonizado de los requisitos de 
autenticación a través de la Unión Europea. 
• Los principios asociados a la privacidad de datos, al consentimiento de 
los usuarios a la recopilación y al manejo de información de carácter 
personal, etc. 
• La capacidad de identificación o de creación de perfiles de personas a 
través de la recopilación de datos personales obtenidos de diferentes 
fuentes, en relación con la protección del consumidor. 
La privacidad debe ser protegida para asegurar que cualquier persona pueda 
controlar cuáles de sus datos personales están siendo recopilados, además de cuándo 
y quién está recopilando estos datos. Asimismo, los datos personales recogidos deben 
ser utilizados sólo con los fines autorizados por los proveedores del servicio, y deben 
ser almacenados el tiempo estrictamente necesario. 
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El Internet de las Cosas es una idea de futuro que va asociada a un entorno 
ubicuo, en el que los objetos, máquinas y personas están conectados y  pueden 
comunicarse entre sí. De esta forma los objetos adquieren una identidad propia, 
detectando el entorno en el que se encuentran e intercambiando información. Con esta 
nueva red, cualquier objeto es susceptible de poder conectarse a ella y de esta forma 
establecer conexión con otros objetos y con los usuarios. Estos objetos que forman 
parte de nuestra vida diaria generan información que hasta ahora estaba fuera de 
nuestro alcance. 
El Internet de las Cosas permite interconectar el mundo “dotándole de 
inteligencia” y permitiendo nuevas formas de interacción entre las personas y los 
objetos. Gracias a las tecnologías RFID, NFC y los sensores, se puede obtener 
información de prácticamente todo aquello que se pueda medir o registrar. Esto hace 
posible implementar entornos inteligentes con capacidad de captar datos, analizarlos y 
ejecutar acciones sin necesidad de la intervención de un ser humano, pero ¿estamos 
preparados para delegar ciertas operaciones, hasta ahora llevadas a cabo por el ser 
humano, en decisiones automatizadas por el Internet de las Cosas? Esto facilitaría en 
gran medida la vida a los usuarios. Sin embargo, la mayor preocupación que existe 
actualmente respecto al Internet de las Cosas está vinculada a los problemas de 
seguridad y privacidad que presenta esta nueva red y que como se ha podido 
comprobar a lo largo de este trabajo no están completamente solucionados. 
Entre los factores que han sido determinantes para la implantación y expansión 
del Internet de las Cosas se encuentran la miniaturización de componentes y 
dispositivos, la aparición de las redes inalámbricas, el desarrollo de servicios y 
aplicaciones que gracias a la información obtenida del Internet de las Cosas 
proporcionan un valor añadido a los usuarios y por último la aparición de IPv6 que 
permite dotar a cualquier objeto de una dirección e identidad única, algo imposible con 
IPv4. 
La nueva red del futuro abre un mundo de posibilidades de negocio y favorece 
la creación de nuevos servicios pero también representa grandes riesgos en términos 
de protección de la intimidad de las personas. 
Es probable que durante los próximos años, el Internet de las Cosas de forma a 
una nueva “sociedad de la información” aunque todavía es difícil determinar en qué 
dirección se producirá esta evolución. Las principales incertidumbres se encuentran 
por ahora en conocer si el proceso de cambio tendrá lugar de forma rápida o bien más 
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lentamente y por otro lado en determinar la profundidad de penetración que tendrá el 
nuevo Internet en la sociedad, convirtiéndose en una red ubicua o por el contrario no 
teniendo el éxito esperado bien por cuestiones de privacidad y seguridad, 
interoperabilidad o limitaciones de acceso a las nuevas tecnologías. 
Existen diferentes tecnologías en desarrollo para la implantación del Internet 
del futuro, sin embargo apenas existen tecnologías con la capacidad de garantizar la 
privacidad y seguridad. Además, las nuevas tecnologías creadas para el Internet de 
las Cosas, favorecen la transmisión de información y datos personales por la red, lo 
que incrementa el riesgo de amenazas para el usuario, cuya principal preocupación es 
“en qué o quién confiar y en qué o quién no”. 
El Internet de las Cosas debe hacer frente a numerosos obstáculos, el primero 
de ellos garantizar el acceso a Internet desde muchos lugares y a muchas personas 
que carecen de él. Otros de los principales retos son el manejo del gran volumen de 
información que se generará (gran parte de ella de carácter personal); la saturación de 
la red debido a la gran cantidad de objetos que van a estar conectados para los que la 
utilización del wifi y la fibra óptica pueden ser la solución; la falta de estándares que 
garanticen la interoperabilidad; la necesidad de autonomía energética de los 
dispositivos; la ausencia de mecanismos eficientes de privacidad y seguridad, etc. Sin 
embargo estos impedimentos no han frenado a países como Japón, China o incluso 
España que pretenden hacer del Internet de las Cosas algo presente en cualquier 
ámbito de nuestra vida diaria. En nuestro país ya existen más de dos millones de 
líneas móviles asociadas a máquinas, especialmente para su uso en mecanismos de 
control y contadores. 
El concepto de privacidad tal y como lo conocíamos parece ir cambiando a 
medida que el Internet del Futuro se implanta en nuestra sociedad, o al menos parece 
cambiar la percepción que los usuarios tenían hasta ahora de ella. Inevitablemente el 
Internet de las Cosas aumentará la posibilidad de recopilación de información acerca 
de las personas. Quizá cierta información que los individuos consideraban de carácter 
privado hasta ahora, con la nueva red parezca no preocuparles tanto en estos 
términos. Y es que hasta hace unos años el usuario podía tener control de la 
información relativa a su persona que circulaba por la red, sin embargo con el Internet 
de las Cosas, ese control se hace casi imposible. Muchos expertos se plantean si el 
término conocido como “silencio de los chips” debería ser considerado como un 
derecho del usuario, que debería poder elegir si desea o no que su información 
privada viaje por la red. 
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La privacidad es uno de los principales temas pendientes del Internet de las 
Cosas, una idea de futuro que parece poner en riesgo la privacidad tal y como la 
conocíamos hasta ahora. Con la aparición de esta nueva red de objetos se crean 
nuevas relaciones, que no podían establecerse anteriormente, entre los datos y las 
personas, por eso el derecho a la intimidad y los datos personales deben protegerse 
de forma más exhaustiva y rigurosa. Es necesario crear nuevos enfoques y 
organismos de regulación, garantizar la autenticación de los datos y los controles de 
acceso para asegurar la privacidad de los usuarios y de su información. Además, 
como se ha podido comprobar, el Internet de las cosas no sólo supone un riesgo para 
la privacidad de sus usuarios directos sino para cualquier individuo que entre en 
contacto con esta nueva red, incluso sin tener conocimiento de ello. 
Los principales riesgos que supone el Internet de las Cosas para la privacidad 
son el rastreo y seguimiento de los movimientos o hábitos de un individuo y la 
generación de perfiles a partir de esta información. Las amenazas se incrementan 
debido a las tecnologías de localización de objetos, que por lo tanto permiten localizar 
también a sus propietarios. 
Con el fin de minimizar y llevar un control más exhaustivo de los riesgos, los 
datos recogidos por las aplicaciones y servicios deben ser procesados únicamente 
para los fines propuestos, informando de ellos a los usuarios así como del tipo de 
datos personales involucrados. También se deben proporcionar los medios necesarios 
para la modificación o eliminación de datos personales. Es de gran importancia 
garantizar que no se establezca relación entre la información obtenida de forma 
inconsistente. Además, como medidas de seguridad se deben implantar controles de 
acceso y métodos de cifrado que garanticen la confidencialidad e integridad de los 
datos manejados. 
Por otra parte, la naturaleza del Internet de las Cosas hace necesario un marco 
legal diferenciado que tenga en cuenta la ubicuidad y heterogeneidad del Internet del 
Futuro. 
El Internet del Futuro puede suponer grandes avances tecnológicos de los que 
se pueden obtener grandes beneficios en diferentes sectores, desde el sector de los 
transportes hasta el de seguridad pasando por el sector de la salud. Sin embargo, 
frecuentemente la línea entre los beneficios que proporciona el Internet de las Cosas y 
los riesgos que supone para la privacidad se vuelve borrosa. 
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En conclusión, parece que, a pesar de todos los retos a los que se enfrenta, el 
Internet de las Cosas será una de las principales tendencias tecnológicas de este 
siglo. 
.
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